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前言 
关于本指南 
本指南将帮助您熟悉 Veeam Backup＆Replication 并评估其功能。它说明了 Veeam  Backup＆Replication 的主要功

能，并且可以帮助您开始使用该产品，而不论您以前使用该产品的经验如何。 

目标受众 
本文档适用于希望部署 Veeam  Backup＆Replication 并评估其基本功能的任何人。 

文件结构 
该指南包含有关以下内容的说明： 

• Veeam Backup＆Replication 功能：如何部署 Veeam Backup＆Replication ，执行备份，复制和还原操作。 

• 与 Veeam Backup Enterprise Manager 集成：用于管理分布式基础架构的免费工具。 

• 代理管理：内置的 Veeam Backup＆Replication 功能，可使用 Veeam Agent 备份物理机。 

帮助和支持 
本指南从总体上概述了 Veeam Backup＆Replication 的主要功能，应被视为现有技术文档的补充。完整的文档

集可在 Veeam 技术文档页面上找到。 

要获得技术支持和帮助，请使用以下资源： 

• Veeam 研发论坛 

• 客户支持门户 

https://www.veeam.com/documentation-guides-datasheets.html
https://forums.veeam.com/
https://cp.veeam.com/
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1.关于 Veeam  Backup＆Replication  
什么是 Veeam  Backup＆Replication ？ 
Veeam  Backup＆Replication 是针对虚拟，物理和云环境的数据保护和灾难恢复解决方案。使用 Veeam 

Backup＆Replication ，您可以： 

• 创建虚拟机和物理机的崩溃一致性备份和应用程序一致性备份。 

• 快速还原物理机，EC2 实例，VM，VM 磁盘，Guest OS 文件和应用程序项。 

• 执行备份运行状况检查，以验证备份未损坏并准备还原。 

• 创建虚拟机副本，并在发生灾难时切换到它们。 

• 自动将备份转移到磁带和其他外部存储库。 

请注意，在本指南中，我们不会概述所有 Veeam Backup＆Replication 功能。您可以在《Veeam  Backup＆

Replication 用户指南》中找到它们。 

我还可以做些什么？ 
Veeam Backup＆Replication 提供了本指南中未提及的实用程序，可以帮助您保护和管理数据： 

• Veeam Backup for Microsoft Office 365 ：Office 365 数据的备份和还原解决方案。 

• 适用于 Nutanix AHV 的 Veeam Backup ：适用于 Nutanix AHV VM 的备份和还原解决方案。 

• 适用于 AWS 的 Veeam Backup 插件：用于与适用于 AWS 的 Veeam Backup 集成的扩展。 

Veeam Backup＆Replication 还提供了以下工具来进行监视和管理： 

• Veeam ONE ：用于虚拟和物理环境的实时监视，报告，警报和管理工具。 

• 适用于 Microsoft System Center 的 Veeam 管理包：用于管理和监视 VMware vSphere，Microsoft Hyper-V 和

Veeam  Backup＆Replication 的 Microsoft System Center 扩展。 

• Veeam Availability Orchestrator ：一种用于自动创建和测试符合法规要求的灾难恢复计划的工具。 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://helpcenter.veeam.com/docs/backup/vsphere/overview.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/overview.html?ver=110
https://www.veeam.com/backup-microsoft-office-365.html?ad=menu-products
https://www.veeam.com/availability-nutanix-ahv.html?ad=menu-products
https://helpcenter.veeam.com/docs/backup/aws_integration/overview.html?ver=110
https://www.veeam.com/virtualization-management-one-solution.html
https://www.veeam.com/system-center-management-pack-vmware-hyperv.html
https://www.veeam.com/availability-orchestrator.html
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2.Veeam Backup & Replication 用户界面 
Veeam Backup & Replication 的用户界面旨在让您快速找到所需的命令，并执行数据保护和灾难恢复任务。 

 

参考 
有关详细信息，请参见《Veeam Backup＆Replication 用户指南》中的“ Veeam Backup＆Replication UI”部分。 

 

 

 

 

 

 

 

 

 

 

https://helpcenter.veeam.com/docs/backup/vsphere/vbr_ui.html?ver=110
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3.备份基础架构组件 
要开始使用 Veeam  Backup＆Replication  ，您必须设置备份基础结构。基本的 Veeam Backup＆Replication 基

础结构包含以下核心组件： 

• 备份服务器 

基于 Microsoft Windows 的计算机，其上安装了 Veeam Backup＆Replication 。备份服务器执行主要管

理操作：协调备份，复制和还原任务，控制作业计划和资源分配。 

• 备份库 

Veeam  Backup＆Replication 在其中保留复制的 VM 的备份文件，备份拷贝和元数据的服务器。 

• 备份代理 

从源主机检索数据，对其进行处理并将其传输到备份存储库的组件。 

• 基础架构服务器和主机 

您计划用作备份，复制和其他活动的源和目标的 VMware vSphere 服务器。您计划为其分配备份代理或

备份存储库角色的 Microsoft Windows 和 Linux 服务器。 

参考 
有关所有备份基础架构组件的详细信息，请参见《Veeam Backup＆Replication 用户指南》中的“备份基础架构

组件”部分。 

部署方案 
您可以在任何规模和复杂度的虚拟环境中使用 Veeam Backup＆Replication 。该解决方案的体系结构支持本地

和异地数据保护，跨远程站点和地理位置分散的位置的操作。Veeam Backup＆Replication 提供了灵活的可伸

缩性，可以轻松地适应您的虚拟环境的需求。 

Veeam Backup＆Replication 支持多种部署方案，每个方案都包含核心基础结构组件：备份服务器，备份代理

和备份存储库。根据您的虚拟环境的大小，您可以使用以下方案之一： 

• 简单部署 

适用于小型虚拟环境。在这种情况下，数据保护任务所需的所有组件的角色都分配给了一台计算机。 

• 高级部署 

适用于中型和大型虚拟环境。在这种情况下，数据保护任务所需的组件的角色将分配给专用计算机。 

Veeam  Backup＆Replication 还支持具有多个备份服务器的大型地理位置分散的环境的分布式部署方案。由于

本指南旨在快速概述基本功能，因此我们省略了对这种情况的详细描述。有关分布式方案的详细信息，请参

见《Veeam Backup＆Replication 用户指南》中的“分布式部署”部分。 

3.1 简单部署 
在简单部署方案中，将备份服务器，备份代理和备份存储库的角色分配给一台计算机。这些角色会自动分配

给您安装 Veeam  Backup＆Replication 的计算机。 

https://helpcenter.veeam.com/docs/backup/vsphere/components.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/components.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/deployment_scenarios.html?ver=110#simple
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/deployment_scenarios.html?ver=110#advanced
https://helpcenter.veeam.com/docs/backup/vsphere/distributed.html?ver=110
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简单部署方案的缺点是只有备份服务器才能处理和存储所有数据。对于中型或大型环境，单个备份服务器的

容量可能不足。为了减轻备份服务器的负载并在整个备份基础架构中平衡负载，建议使用高级部署方案。 

3.2 高级部署 
在高级部署方案中，备份服务器，备份代理和备份存储库的角色分配给了不同的计算机。这具有以下优点： 

• 处理负载已从备份服务器移至备份代理。 

• 更高的容错能力：您可以将数据存储在单独的计算机（备份存储库）上。 

请注意，此方案要求您手动分配代理和存储库的角色。 

  

根据生产环境以及您计划使用的 Backup＆Replication 方案，高级部署方案可能包括由单个备份服务器控制的

多个备份代理和备份存储库，包括本地和异地。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/deployment_scenarios.html?ver=110#distributed
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4.规划与准备 
在安装 Veeam  Backup＆Replication 之前，必须确保计划用作备份基础结构组件的虚拟环境和计算机满足产

品硬件建议和系统要求。 
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4.1 系统要求 
确保计划用作备份基础结构组件的服务器满足《Veeam Backup＆Replication 用户指南》以下各节中列出的系

统要求： 

• 备份服务器的系统要求 

• 备份代理服务器的系统要求 

• 备份存储库服务器的系统要求 

•  Backup Enterprise Manager 的系统要求 

• 支持的应用程序的系统要求 

• Veeam Explorer for Microsoft Active Directory 的系统要求 

• Veeam Explorer for Microsoft Exchange 的系统要求 

• Veeam Explorer for Microsoft SharePoint 的系统要求 

• Veeam Explorer for Microsoft SQL Server 的系统要求 

• Veeam Explorer for Oracle 的系统要求 

参考 
有关系统要求的完整列表，请参见《Veeam Backup＆Replication 用户指南》中的“系统要求”部分。 

 

4.2 所需端口 
在备份基础结构组件上，Veeam Backup＆Replication 会自动为所需端口创建防火墙规则。这些规则允许组件

之间的通信。 

您可以在《Veeam Backup＆Replication 用户指南》的以下部分中找到端口的列表： 

• 备份服务器连接 

• Microsoft Windows Server 连接 

• Linux 服务器连接 

• 备份代理连接 

• 备份存储库连接 

• 挂载服务器连接 

• VM Guest  OS 连接 

• Veeam Backup Backup Enterprise Manager 连接 

• 适用于 Microsoft Active Directory 连接的 Veeam Explorer 

• 适用于 Microsoft Exchange 连接的 Veeam Explorer 

• 适用于 Microsoft SharePoint 连接的 Veeam 资源管理器 

• 适用于 Microsoft SQL Server 连接的 Veeam Explorer 

• 适用于 Oracle Connections 的 Veeam Explorer 

• Veeam Microsoft Windows 连接代理 

• 适用于 Linux 的 Veeam Agent 连接 

参考 
有关端口的完整列表，请参见《 Veeam Backup＆Replication 用户指南》中的“已用端口”部分。 

 

 

 

https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=110
https://helpcenter.veeam.com/docs/backup/em/system_requirements.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/vead_systemreqs.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/vee_systemreqs.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/vesp_systemreqs.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/vesql_systemreqs.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/veo_systemreqs.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/em/used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/vead_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/vee_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/vesp_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/vesql_used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/veo_used_ports.html?ver=110
https://helpcenter.veeam.com/docs/agentforwindows/userguide/used_ports.html?ver=50
https://helpcenter.veeam.com/docs/agentforlinux/userguide/used_ports.html?ver=50
https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=110
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5.部署 
要开始使用 Veeam  Backup＆Replication  ，请执行以下操作： 

1. 安装 Veeam Backup＆Replication  

2. 添加虚拟基础架构服务器 

3. 配置备份代理 

4. 配置备份存储库 

5. 配置对象存储库（可选） 

6. 配置横向扩展备份存储库（可选） 

注意： 
在简单的部署方案， Veeam Backup＆Replication 使用备份服务器也可作为备份代理和备份库。 

因此，您可以跳过第三步和第四步。 

 

5.1 安装 Veeam Backup＆Replication  
在基于 Microsoft Windows 的物理或虚拟机上安装 Veeam  Backup＆Replication  。 

在你开始之前 
在安装 Veeam  Backup＆Replication 之前，请检查以下先决条件： 

• 您计划在其上安装 Veeam  Backup＆Replication 的计算机必须满足备份服务器的 

• 系统要求。有关详细信息，请参见系统要求。 

• 您计划用于安装的用户帐户必须具有本地管理员权限。 

安装 Veeam Backup＆Replication  
要安装 Veeam  Backup＆Replication  ，请执行以下操作： 

1. 从“下载 Veeam 产品”页面下载最新版本的 Veeam  Backup＆Replication 安装 

映像。您必须使用您的 Veeam 帐户登录。如果您没有该帐户，请使用您的公司 

电子邮件地址注册。 

2. 将安装映像安装到计划安装 Veeam  Backup＆Replication 的计算机上， 

或将映像文件刻录到闪存驱动器或其他可移动存储设备。 

如果计划在 VM 上安装 Veeam  Backup＆Replication  ， 

请使用虚拟化管理软件的内置工具将安装映像安装到 VM。 

3. 从映像或磁盘运行 Setup.exe 文件以打开启动屏幕。 

4. 在初始屏幕的“ Veeam Backup＆Replication ”部分中，单击“安装” 。 

 

 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/setup.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/vmware_setup_hosts.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/vmware_setup_proxy.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/setup_repository.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/setup_object_storage.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/setup_sobr.html
https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html#backup_server?ver=110
https://www.veeam.com/backup-replication-vcp-download.html
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5. 在向导的“许可协议”步骤中，阅读许可协议并选中复选框以接受条款。 

 
6. 在向导的“提供许可证”步骤中，指定许可证密钥的路径。 
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如果您跳过此步骤，则 Veeam  Backup＆Replication 将以社区版模式运行。 

如果安装许可证，则可以切换到产品的完整版本。有关更多信息， 

7. 查看组件并选择安装文件夹 

在向导的“程序功能”步骤中，您可以检查安装向导将在计算机上安装哪些组件，然后选择安装文件

夹。 

安装向导将安装以下组件： 

Veeam 备份和复制 

Veeam 备份目录（负责存储 VM guest 虚拟机操作系统索引数据的组件） 

Veeam 备份和复制控制台 

选择安装文件夹： 

在“安装到”字段的右侧，单击“浏览” 。 

在“浏览文件夹”窗口中，选择产品的安装文件夹。默认安装文件夹为 C：\ Program Files \ Veeam \ 

Backup and Replication \ 。 
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8. 安装缺少的软件 

在向导的“系统配置检查”步骤中，安装向导检查计算机上是否已安装所有必备软件。如果缺少所需的软件

组件，安装向导将为您提供安装程序。 

您可以自动或手动安装缺少的组件。 

• 要自动安装缺少的组件，请单击“安装” 。在当前工作期间，安装向导将不会中断安装过程并安装缺少的组

件。 

• 要手动安装缺少的组件，请执行以下操作： 

a. 单击“取消”，然后退出安装向导。 

b. 在计算机上手动安装并启用必要的组件。 

c. 再次启动安装向导，进入向导的“系统配置检查”步骤，然后单击“重新运行”以重复进行验证。 

笔记 
如果计算机上已经安装了所有必需的组件，则将跳过“系统配置检查”步骤。 
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9. 指定服务帐户设置 

如果您选择手动配置安装设置，则在向导的“服务帐户”步骤中可用。 

您可以选择要在其下运行 Veeam 备份服务的帐户： 

• LOCAL SYSTEM 帐户（推荐，默认使用） 

• 另一个用户帐户 

帐户的用户名必须以 DOMAIN \ USERNAME 格式指定。 

该用户帐户必须具有以下权限： 

• 该帐户必须是安装 Veeam Backup＆Replication 的计算机上 Administrators 组的成员。 

• 该帐户必须具有配置数据库的 db_owner 权限。 

Veeam Backup＆Replication 自动将“作为服务登录”权限授予指定的用户帐户。 
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10. 选择 Microsoft SQL Server 

如果您选择手动配置安装设置，则向导的“ SQL Server 实例”步骤可用。 

Veeam 备份和复制将有关备份基础结构，作业，会话和其他配置数据的数据存储在 Microsoft SQL Server

数据库中。数据库实例可以位于本地（在运行备份服务器的同一台计算机上）或远程安装的 SQL Server

上。有关更多信息，请参见以下准则：Veeam 备份和复制最佳实践。 

您可以选择要在其上部署配置数据库的 Microsoft SQL Server，然后选择身份验证模式。 

1. 选择一个 Microsoft SQL Server： 

• 如果未在本地或远程安装 Microsoft SQL Server，请选择“安装 SQL Server 的新实例”选项。安装程

序将在备份服务器上本地安装 Microsoft SQL Server： 

• 对于运行 Microsoft Windows 7 或 Microsoft Windows Server 2008 R2 的计算机，安装程序将

安装 Microsoft SQL Server 2012 SP4 Express Edition。 

• 对于运行 Microsoft Windows Server 2012 或更高版本的计算机，安装程序将安装 Microsoft 

SQL Server 2016 SP1 Express Edition。 

• 如果已经在本地或远程安装了 Microsoft SQL Server，请选择“使用 SQL Server 的现有实例”选项。

以 HOSTNAME \ INSTANCE 格式输入实例名称。在数据库字段中，为 Veeam Backup＆Replication

配置数据库指定一个名称。 

2. 选择一种身份验证模式以连接到 Microsoft SQL Server 实例：Microsoft Windows 身份验证或 SQL 

Server 身份验证。如果选择 SQL Server 身份验证，请输入 Microsoft SQL Server 帐户的凭据。 

如果配置数据库已经存在于 Microsoft SQL Server 上（例如，它是由 Veeam Backup＆Replication 的先前

安装创建的），则安装向导将通知它。要连接到检测到的数据库，请单击“是” 。如有必要，Veeam 

Backup＆Replication 将自动将数据库升级到最新版本。 

https://bp.veeam.com/vbr/VBP/2_Design_Structures/D_Veeam_Components/D_VBR_DB/database.html
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11. 指定服务端口 

如果您选择手动配置安装设置，则向导的“端口配置”步骤可用。 

您可以定制将用于备份基础结构组件之间的通信的端口号值： 

• 目录服务端口。Veeam Guest Catalog Service 使用目录服务端口将目录数据从备份服务器复制到 Veeam 

Backup Enterprise Manager 。默认情况下，使用端口 9393。 

• Veeam 备份服务端口。Veeam Backup Enterprise Manager 使用该服务端口从备份服务器收集数据。除此

以外，Veeam 备份和复制控制台还使用此服务端口连接到备份服务器。默认情况下，使用端口 9392。 

• 安全连接端口。挂载服务器使用安全连接端口与备份服务器进行通信。默认情况下，使用端口 9401。 

• RESTful API 服务端口。RESTful API 服务端口用于与 Veeam Backup＆Replication RESTful API 通信。默认情

况下，使用端口 9419。 
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12. 指定数据位置 

如果您选择手动配置安装设置，则向导的“数据位置”步骤可用。 

您可以指定写缓存和索引数据必须存储的位置。 

1. [对于 VMware 环境]在“即时恢复写缓存”部分中，指定 IR 缓存文件夹的路径。IR 缓存文件夹存储在

恢复验证或还原操作期间从备份启动的计算机的写缓存。确保您至少有 10 GB 的可用磁盘空间来存

储写缓存。 

默认情况下，安装向导会在具有最大可用空间的卷上创建 IR 缓存文件夹，例如 C：\ ProgramData \ 

Veeam \ Backup \ IRCache 。 

您不需要为 Microsoft Hyper-V 环境配置此数据位置。 

2. 在“来宾文件系统目录”部分中，指定必须在其中存储索引文件的文件夹的路径。 

默认情况下，安装向导会在具有最大可用空间的卷上创建 VBRCatalog 文件夹，例如：C：\ 

VBRCatalog 。 
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13. 验证安装设置 

在向导的“准备安装”步骤中，您可以验证 Veeam Backup＆Replication 安装设置，如果需要，可以返回到

配置步骤并调整设置。 

要使用显示的安装设置，请点击安装。安装过程将开始。 

要调整安装设置，请单击“上一步”返回到所需的安装配置步骤并更改设置。 

要自动检查 Veeam Backup＆Replication 更新，请选中“在产品安装后定期检查更新”复选框。 
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14. 开始安装 

如果您选择手动配置安装设置，则向导的“准备安装”步骤可用。 

您可以查看安装设置并开始安装过程。 

1. 如果希望 Veeam Backup＆Replication 定期检查并通知您有关产品更新的信息，请选中“一旦安装产

品并定期检查更新”复选框。 

2. 单击安装开始安装。 

3. 等待安装过程完成，然后单击“完成”退出安装向导。 

 

 

 

5.2 添加虚拟基础架构服务器 
要使用 Veeam  Backup＆Replication 保护虚拟机，必须将托管这些计算机的虚拟 

基础架构服务器添加到备份基础架构中。 

您可以添加 vCenter Server 和 ESXi 主机。如果 ESXi 主机由 vCenter Server 管理， 

则建议您添加 vCenter Server，而不是独立的 ESXi 主机。 

在你开始之前 
确保支持您的 VMware vSphere 平台版本。有关详细信息， 

请参见《Veeam Backup＆Replication 用户指南》中的“平台支持”。 

添加基础架构服务器 
要添加服务器，请执行以下操作： 

https://helpcenter.veeam.com/docs/backup/vsphere/platform_support.html?ver=110
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1. 在“备份基础结构”视图的清单窗格中，右键单击“受管服务器”节点， 

然后选择“添加服务器” 。 

  

2. 在“添加服务器”窗口中，单击“ VMware vSphere” >“ vSphere”以 

启动“新建 VMware Server”向导。 
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3. 在向导的“名称”步骤中，指定服务器的 DNS 名称或 IP 地址。 

 



 

24 

 

 
 

4.  
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5.3 配置备份代理（Backup Proxy） 
备份代理从生产存储中检索数据，进行压缩，重复数据删除并将其发送到备份存储库。 

要配置备份代理，必须添加 Microsoft Windows 或 Linux 服务器，并将备份代理的角色分配给它。在本节

中，您将学习如何添加 Microsoft Windows 代理。 

在你开始之前 
检查以下先决条件： 

• 您计划用作备份代理的计算机必须满足系统要求。有关详细信息，请参见《Veeam Backup＆Replication 

用户指南》中的“系统要求”。 

• 机器必须有权访问备份服务器，源数据存储和备份存储库。 

• 必须在添加的 Microsoft Windows 计算机的网络连接设置中启用文件和打印机共享。在此计算机上，

Veeam Backup＆Replication 将部署必需的组件。如果未启用共享，则 Veeam Backup＆Replication 将无法

部署这些组件。 

添加服务器 
要添加服务器，请执行以下操作： 

1. 在“备份基础结构”视图的清单窗格中，右键单击“受管服务器”节点，然后选择“添加服务器” 。 

https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=110
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2. 在“添加服务器”窗口中，单击“ Microsoft Windows”以启动“新建 Windows Server”向导。 

3. 在向导的“名称”步骤中，指定将执行备份代理角色的服务器的 DNS 名称或 IP 地址。 

  

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/add_host_launch.png
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4. 在向导的“凭据”步骤中，为添加的服务器上具有管理员权限的用户帐户指定凭据。 

要添加帐户，请执行以下操作： 

a. 点击添加。 

b. 指定用于连接到添加的服务器的用户名和密码。 

c. 单击确定。 

  

5. 请遵循向导的下一步。在向导的“摘要”步骤中，单击“完成” 。 

6. 打开“备份基础结构”视图，然后单击“受管服务器”节点。添加的服务器必须在作业区域中可用。 

将备份代理角色分配给添加的服务器 
分配备份代理的角色： 

1. 在“备份基础结构”视图的清单窗格中，右键单击“备份代理”节点，然后选择“添加 VMware 备份代

理” 。 



 

28 

 

 
2. 在向导的“服务器”步骤中，执行以下操作： 

• 在“选择服务器”列表中，选择已添加的服务器。 

• 在传输模式字段中，将自动选择选项保持选中状态。 

Veeam  Backup＆Replication 将分析备份代理配置，定义其有权访问的数据存储，并根据备份

代理与源数据存储之间的连接类型自动选择检索和还原数据的最佳方法。 

• 在“已连接的数据存储”字段中，保持“自动检测”选项处于选中状态。 

Veeam Backup＆Replication 将检测备份代理具有直接 SAN 或 NFS 连接的数据存储。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/add_vmware_proxy.png
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3. 在向导的“流量规则”步骤中，保留默认设置。 

网络流量限制规则可帮助您管理带宽使用，并最大程度地减少数据保护和灾难恢复任务对网络性能

的影响。本指南未介绍设置流量限制。有关详细信息，请参见《Veeam Backup＆Replication 用户

指南》的“网络流量管理”部分。 

4. 在向导的“应用”步骤中，单击“下一步” ，然后单击“完成”退出向导。 

5. 打开“备份基础结构”视图，然后单击“备份代理”节点。添加的备份代理必须在作业区域中可用。 

参考 
有关备份代理的详细信息，请参见《Veeam Backup＆Replication 用户指南》中的“备份代理”部分。 

 

https://helpcenter.veeam.com/docs/backup/vsphere/managing_network_traffic.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/backup_proxy.html?ver=110
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4. 在向导的“凭据”步骤中，为添加的服务器上具有管理员权限的用户帐户指定凭据。 

要添加帐户，请执行以下操作： 

a. 点击添加。 

b. 在“凭据”窗口中，指定用于连接到添加的服务器的用户名和密码。 

c. 单击确定。 
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5. 请遵循向导的下一步。在“摘要”步骤中，单击“完成” 。 

6. 打开“备份基础结构”视图，然后单击“受管服务器”节点。添加的服务器必须在作业区域中可用。 

参考 
有关添加虚拟基础架构服务器的详细信息，请参见《Veeam Backup＆Replication 用户指南》中的“虚拟化

服务器和主机”部分。 

 

https://helpcenter.veeam.com/docs/backup/vsphere/setup_add_server.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/setup_add_server.html?ver=110
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7. 在向导的“程序功能”步骤中，保留默认设置。 

8. 在向导的“系统配置检查”步骤中，安装缺少的软件组件（如果有）。 

注释： 
如果计算机上已经安装了所有必需的组件，则将跳过“系统配置检查”步骤。 

9. 在向导的“默认配置”步骤中，单击“安装”以开始安装。 

启动 Veeam Backup＆Replication  
要启动 Veeam  Backup＆Replication  ，请执行以下操作： 

1. 在 Microsoft Windows 的“开始”菜单中，选择“应用程序” >“ Veeam” >“ Veeam Backup＆Replication 

控制台” 。 

2. 在身份验证窗口中，单击连接。 



 

33 

 

 

 

5.4 配置备份存储库 
备份存储库是 Veeam Backup＆Replication 用来保存备份文件的存储，在复制的情况下，用于复制的 VM

的元数据。您可以使用不同类型的存储作为备份存储库。《Veeam Backup＆Replication 用户指南》的“备

份存储库”部分中提供了存储类型的完整列表。 

在本节中，您将学习如何使用 Microsoft Windows 服务器作为备份存储库。要配置备份存储库，必须将服

务器添加到备份基础结构中，并为其分配备份存储库的角色。 

在你开始之前 
检查以下先决条件： 

• 您计划用作备份存储库的 Microsoft Windows 计算机必须满足系统要求。有关详细信息，请参见《Veeam 

Backup＆Replication 用户指南》中的“系统要求”。 

• 必须在添加的 Microsoft Windows 计算机的网络连接设置中启用文件和打印机共享。在此计算机上，

Veeam Backup＆Replication 将部署必需的组件。如果未启用共享，则 Veeam Backup＆Replication 将无法

部署这些组件。 

添加服务器 
要将服务器添加到 Veeam Backup＆Replication 基础结构中，请执行以下操作。 

1. 在“备份基础结构”视图的清单窗格中，右键单击“受管服务器”节点，然后选择“添加服务器” 。 

https://helpcenter.veeam.com/docs/backup/vsphere/backup_repository.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/backup_repository.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=110
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2. 在“添加服务器”窗口中，选择“ Microsoft Windows”以启动“新建 Windows Server”向导。 

3. 在向导的“名称”步骤中，指定将执行备份存储库角色的服务器的 DNS 名称或 IP 地址。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/add_host_launch.png
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4. 在向导的“凭据”步骤中，输入对添加的服务器具有本地管理员权限的用户帐户的凭据。 

要添加帐户，请执行以下操作： 

a. 点击添加。 

b. 指定用于连接到添加的服务器的用户名和密码。 

c. 单击确定。 
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5. 请遵循向导的下一步。在向导的最后一步，单击“完成”以添加服务器。 

6. 打开“备份基础结构”视图，然后单击“受管服务器”节点。添加的服务器必须在作业区域中可用。 

将备份存储库角色分配给添加的服务器 
分配备份存储库的角色： 

1. 在清单窗格中，右键单击“ Backup Repositories”节点，然后选择“ Add Backup Repository”以启动

“ New Backup Repository”向导。 
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2. 在“添加备份存储库”窗口中，单击直接附加存储> Microsoft Windows 。 

3. 在向导的“名称”步骤中，为添加的备份存储库指定名称。 

  

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/add_repo_launch.png
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4. 在向导的“服务器”步骤中，选择已添加的计算机。 

  

5. 在向导的“存储库”步骤中，指定将存储备份文件的文件夹的路径。除它们之外，辅助副本文件将放置

在此文件夹中。 
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6. 在向导的“挂载服务器”步骤中，保留默认设置。 

7. 在向导的“审阅”步骤中，检查存储库设置，然后单击“完成” 。 

8. 打开“备份基础结构”视图，然后单击“备份存储库”节点。添加的备份存储库必须在作业区域中可用。 

参考 
有关备份存储库的详细信息，请参见《Veeam Backup＆Replication 用户指南》中的“备份存储库”部分。 

 

5.5 配置对象存储库 
对象存储库是用于长期数据存储的存储库，它基于云解决方案或与 S3 兼容的存储解决方案。 

Veeam  Backup＆Replication 支持以下类型的对象存储库： 

• 兼容 S3 

• Amazon S3 和 AWS Snowball Edge 

• Microsoft Azure Blob 和数据框 

• IBM Cloud 

添加对象存储库是可选步骤。 

在你开始之前 
在添加对象存储库之前，请检查对象存储库的限制。有关更多信息，请参见《Veeam Backup＆

Replication 用户指南》中的“注意事项和限制”。 

配置对象存储库 
要将对象存储库添加到 Veeam Backup＆Replication 基础结构中，请执行以下操作： 

https://helpcenter.veeam.com/docs/backup/vsphere/backup_repository.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/object_storage_repository_cal.html?ver=110
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1. 打开“备份基础结构”视图。在清单窗格中，右键单击“ Backup Repositories”节点，然后选择“ Add 

Backup Repository” 。在“添加备份存储库”对话框中，选择“对象存储” 。然后选择必要的对象存储

库类型：S3 兼容，Amazon S3 ，Microsoft Azure Blob 或 IBM Cloud 。 

  

2. 如果适用，请选择存储类型。对于 Amazon S3 存储类型（可以在其中选择 Amazon S3 或 AWS 

Snowball Edge ）和 Microsoft Azure Blob 存储类型（在其中可以选择 Azure Blob 或 Azure Data 

Box），此步骤是必需的。 
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3. 在向导的“名称”步骤中，为对象存储库指定名称和描述。 
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4. 在向导的“帐户”步骤中，指定连接设置： 

a. [对于 AWS Snowball Edge，Azure 数据框，兼容 S3 的 IBM Cloud]在“服务点/服务端点”字段

中，指定对象存储的服务点地址。 

b. 从“凭据”下拉列表中，选择用户凭据以访问对象存储。如果您已经有预先配置的凭据记录，请

从下拉列表中选择这样的记录。否则，请单击添加并提供您的访问权和秘密密钥。有关更多信

息，请参阅《Veeam Backup＆Replication 用户指南》中的 Cloud Credentials Manager 。 

c. 在“区域/数据中心区域”下拉列表中，选择一个区域类型。 

要使用网关服务器，请选中“使用以下网关服务器”复选框，然后从列表中选择适当的服务器。例

如，如果您的组织具有 NAT 或不同类型的防火墙并且您对 Internet 的访问受到限制，则可能要使用

网关服务器。 

https://helpcenter.veeam.com/docs/backup/vsphere/cloud_credentials.html?ver=110
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5. 在此步骤中，指定如何存储您的数据。 

a. [对于 Amazon S3]从数据中心区域下拉列表中选择一个区域。 

b. 从“存储桶”下拉列表中，选择一个存储桶。确保预先创建了要用于存储备份数据的存储桶。 

[对于 Azure Blob，Azure 数据框]从“容器”下拉列表中，选择一个容器。确保预先创建了要用

于存储备份数据的容器。 

c. 在“文件夹/选择文件夹”字段中，选择要将对象存储库映射到的云文件夹。为此，请单击“浏

览” ，然后选择一个现有文件夹或通过单击“新建文件夹”来创建一个新文件夹。 

要为您的对象存储消耗定义一个软限制，该软限制可以暂时超过，请选择“限制对象存储消耗为”复

选框，并以 TB 或 PB 为单位提供该值。 

[对于 Amazon S3，兼容 S3 ]要禁止从对象存储中删除数据块，请选中使近期备份不可变为复选框，

然后指定不可变期限。有关不变性的更多信息，请参阅不变性在 Veeam Backup＆Replication 用户

指南。 

[对于 Amazon S3]如果您计划很少访问备份数据，请选中使用不频繁访问存储类别复选框。要启用

Amazon S3 一个区域不频繁访问，请选中仅在单个可用性区域中存储备份复选框。有关更多信息，

请参阅此 Amazon 文章。 

https://helpcenter.veeam.com/docs/backup/vsphere/immutability.html?ver=110
https://aws.amazon.com/s3/storage-classes/
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6. 在向导的“摘要”步骤中，查看设置，然后单击“完成” 。 

7. 打开“备份基础结构”视图，然后单击“备份存储库”节点。添加的对象存储库必须在作业区中可用。 

参考 
有关添加对象存储库的详细信息，请参见《Veeam Backup＆Replication 用户指南》中的“添加对象存储

库”部分。 

 

5.6 配置横向扩展备份存储库 
横向扩展备份存储库是用于多层存储数据的存储库系统，其中汇总了所有添加的存储设备和系统的容量。

横向扩展备份存储库由一个或多个称为性能范围的备份存储库组成，并且可以使用称为容量范围的对象存

储库进行扩展。 

配置向外扩展备份存储库是可选步骤。有关横向扩展备份存储库的更多信息，请参见《Veeam Backup＆

Replication 用户指南》中的“横向扩展备份存储库”部分。 

在你开始之前 
在将横向扩展备份存储库添加到备份基础结构之前，请检查以下先决条件： 

• 您计划作为性能范围添加到横向扩展备份存储库的备份存储库必须添加到备份基础结构中。有关更多信

息，请参阅配置备份存储库。 

• 如果希望使用横向扩展备份存储库的容量层选项，则必须将计划作为容量范围添加到横向扩展备份存储库

的对象存储存储库添加到备份基础结构中。有关更多信息，请参见配置对象存储库。 

https://helpcenter.veeam.com/docs/backup/vsphere/new_object_storage.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/new_object_storage.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/backup_repository_sobr.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/setup_repository.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/setup_object_storage.html
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• 扩展备份存储库的限制。有关更多信息，请参见《Veeam Backup＆Replication 用户指南》中的横向扩展

备份存储库限制。 

配置横向扩展备份存储库 
要将横向扩展备份存储库添加到 Veeam Backup＆Replication 基础结构，请执行以下操作： 

1. 在清单窗格中，右键单击“横向扩展存储库”，然后选择“添加横向扩展备份存储

库” 。 

 

https://helpcenter.veeam.com/docs/backup/vsphere/limitations-for-sobr.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/limitations-for-sobr.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/scaleout_repo_add_launch.png
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2. 在向导的“名称”步骤中，为扩展备份存储库指定名称和可选描

述。 

 
3. 在向导的“性能层”步骤中，指定要添加为性能范围的备份存储库，并为横向扩展备份存储库配置选

项。为此，请在“范围”列表的右侧，单击“添加” 。在“扩展区”窗口中，选中要添加为性能扩展区的备

份存储库旁边的复选框。然后，单击确定。 
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4. 在向导的“策略”步骤中，指定如何在横向扩展备份存储库的性能范围内存储备份文件： 

• 如果要以相同的性能范围存储属于同一备份链的备份文件，请选择“数据本地性”。 

• 如果要在横向扩展备份存储库的不同性能范围内存储完整和增量备份文件，请选择“性能” 。 
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5. 在向导的“容量层”步骤中，选择要添加为容量范围的对象存储库，并指定何时移动和/或复制数据。

这是一个可选步骤。 

要配置容量层，请执行以下操作： 

a. 选中“使用对象存储扩展横向扩展备份存储库容量”复选框。 

b. 从下拉列表中，选择要将数据卸载到的对象存储库。 

c. 单击窗口，然后指定何时允许或禁止将数据移动或复制到对象存储。 

d. 选中将备份创建后立即复制到对象存储中复选框，以在创建新备份后立即将其复制。 

e. 选中“将备份移到对象存储中，使其在老化之前移出操作还原窗口”复选框，以将不活动的备份

链移至容量范围。 

f. 要卸载加密的数据，请选中“加密上传到对象存储的数据”复选框并提供一个强密码。如果您尚

未预先创建密码，请单击“添加”或使用“管理密码”链接来指定新密码。 
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6. 在向导的“摘要”步骤中，查看设置，然后单击“完成” 。 

7. 打开“备份基础结构”视图，然后单击“横向扩展存储库”节点。添加的横向扩展备份存储库必须在作业

区域中可用。 

参考 
有关添加横向扩展备份存储库的详细信息，请参见《Veeam Backup＆Replication 用户指南》中的“添加横

向扩展备份存储库”部分。 

 

 

 

 

 

 

 

 

 

 

 

https://helpcenter.veeam.com/docs/backup/vsphere/sobr_add.html?ver=110
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6.虚拟机备份 
执行备份时，Veeam Backup＆Replication 将从源存储中检索 VM 数据，然后对其进行压缩和重复数据删

除。之后，Veeam Backup＆Replication 以 Veeam 专有格式将数据写入备份存储库。 

在 Veeam Backup＆Replication 中，备份是作业驱动的过程。要执行备份，您需要配置备份作业。有关详

细信息，请参见创建备份作业。 

在运行备份作业期间，Veeam Backup＆Replication 会创建备份链。该链包括以下备份文件： 

• 完整备份文件（.VBK），其中包含整个 VM 的副本。 

• 增量备份文件（.VIB 或.VRB ），仅包含自上次备份作业会话以来已更改的那些数据块。 

• 元数据文件（.VBM）包含有关备份作业，备份中的 VM，备份文件的数量和结构，还原点等信息。 

这些文件的数量以及 Veeam Backup＆Replication 如何放置它们取决于所选的备份方法。有关详细信息，

请参见备份方法。 

执行备份后，可以使用它们还原以下实例：整个 VM，VM 文件或 VM 磁盘，Guest OS 文件和应用程序项

目。有关还原的详细信息，请参见“数据还原” 。 

参考 
有关详细信息，请参见《Veeam Backup＆Replication 用户指南》中的“关于备份”部分。 

6.1 备份方式 
Veeam Backup＆Replication 提供了三种创建备份链的方法： 

• 永久正向增量备份 

• 正向增量备份 

• 反向增量备份 

永久正向增量备份方法 
永久正向的增量备份方法将生成一个备份链，该备份链由第一个完整备份文件（.VBK）和其后的一组正向

增量备份文件（.VIB）组成。 

在备份作业的第一个会话期间，Veeam Backup＆Replication 在备份存储库上创建完整的备份文件。在随

后的备份作业会话期间，Veeam Backup＆Replication 仅复制自上次备份作业会话以来已更改的 VM 数据

块，并将这些块作为增量备份文件保存在备份链中。 

将新的还原点添加到备份链后，Veeam Backup＆Replication 将检查作业的保留策略并删除过时的还原

点。有关详细信息，请参见《Veeam Backup＆Replication 用户指南》中的永久正向增量备份保留策略。 

  

正向增量备份方法 
正向增量备份方法会生成一个备份链，该链由第一个完整备份文件（.VBK）和紧随其后的一组正向增量备

份文件（.VIB）组成。 

此外，前向增量备份链包含完整的备份文件，这些文件将备份链“拆分”为较短的序列。随后的完整备份文

件可以是以下文件： 

• 主动的 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/backup_job.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/backup_methods.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/restore_operations.html
https://helpcenter.veeam.com/docs/backup/vsphere/about_backup.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/retention_forever_incremental.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/retention_forever_incremental.html?ver=110
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主动的完整备份包含虚拟机的副本。此备份类似于首次运行作业时创建的完整备份。Veeam  

Backup＆Replication 从源中检索整个 VM 的数据，对其进行压缩和重复数据删除，然后将其存储到

主动的完整备份文件中。 

• 合成的 

合成完整备份还包含 VM 的副本。但是，此副本是根据备份存储库中已有的备份文件创建的。

Veeam  Backup＆Replication 不会从源数据存储中检索 VM 数据。 

在第一个备份作业会话期间，Veeam Backup＆Replication 将创建完整的备份文件。在随后的备份作业会

话期间，Veeam Backup＆Replication 仅复制自上次备份作业会话以来已更改的 VM 数据块，并将这些块

作为增量备份文件保存在备份链中。在计划合成或活动完全备份的一天，Veeam  Backup＆Replication 将

创建一个完整备份文件并将其添加到备份链中。 

将新的还原点添加到备份链后，Veeam  Backup＆Replication 检查保留策略并删除过时的还原点。有关详

细信息，请参见《Veeam Backup＆Replication 用户指南》中的“正向增量备份保留策略”。 

  

反向增量备份方法 
反向增量备份方法将生成一个备份链，该备份链由最后一个完整备份文件（.VBK）和位于其之前的一组反

向增量备份文件（.VRB）组成。 

在第一个备份作业会话期间，Veeam  Backup＆Replication 在备份存储库上创建完整的备份文件。在随后

的备份作业会话期间，Veeam Backup＆Replication 仅复制自上次备份作业会话以来已更改的 VM 数据

块。Veeam Backup＆Replication 将复制的数据块“注入”到完整的备份文件中，以将其重建为虚拟机的最

新状态。此外，Veeam Backup＆Replication 将更改的块保存在反向增量备份文件中，并将此文件放在完

整备份文件之前。 

将新的还原点添加到备份链后，Veeam  Backup＆Replication 检查保留策略并删除过时的还原点。有关详

细信息，请参见《Veeam Backup＆Replication 用户指南》中的“反向增量备份保留策略”。 

  

参考 
有关详细信息，请参见《Veeam Backup＆Replication 用户指南》中的以下部分： 

• 保留政策 

• 主动完全备份 

https://helpcenter.veeam.com/docs/backup/vsphere/retention_incremental.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/retention_reversed.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/retention_policy.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/active_full_backup.html?ver=110
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• 合成完整备份 

• 备份方式 

6.2 创建备份作业 
在你开始之前 
确保将参与备份过程的所有备份基础结构组件都添加到备份基础结构中。这些组件包括在其上注册了 VM

的 ESXi 主机，备份代理和备份存储库。 

创建备份作业 
要备份 VM，请执行以下操作： 

1. 在主视图的清单窗格中，右键单击作业，然后选择备份>虚拟机> VMware vSphere 以启动“新建备

份作业”向导。 

 
2. 在向导的“名称”步骤中，为备份作业指定名称和描述。 

https://helpcenter.veeam.com/docs/backup/vsphere/synthetic_full_backup.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/backup_methods.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/vm_backup_job_create.png
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3. 在向导的“虚拟机”步骤中，单击“添加” 。从列表中，选择要备份的 VM。 

您还可以备份 VM 容器：文件夹，资源池，群集，vApp，数据存储等。如果在创建备份作业后将新

的 VM 添加到容器，则 Veeam  Backup＆Replication 将自动更新作业以包括新的 VM。 
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4. 在向导的“存储”步骤中，执行以下操作： 

• 从“备份存储库”列表中，选择在“配置备份存储库”部分中配置的备份存储库。 

• 在要保留在磁盘上的还原点中，定义要保留的还原点数。 

当还原点数超过允许值时，Veeam Backup＆Replication 会自动从备份链中删除最早的还原

点。有关更多信息，请参见《Veeam Backup＆Replication 用户指南》中的“保留策略” 。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/setup_repository.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/setup_repository.html
https://helpcenter.veeam.com/docs/backup/vsphere/retention_policy.html?ver=110
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• 单击“高级”按钮，然后在“备份”选项卡中指定备份方法或保留默认设置。有关详细信息，请参见备

份方法。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/backup_methods.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/backup_methods.html
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5. 在向导的“Guest 处理”步骤中，保留默认设置。 

创建应用程序感知备份作业部分中详细介绍了此步骤的设置。 

6. 在向导的“计划”步骤中，执行以下操作： 

a. 选择自动运行作业复选框。如果未选中此复选框，则必须手动启动作业。有关详细信息，请参

见“手动启动备份作业” 。 

b. 选择计划类型：每天，每月或定期。 

c. 确保选中“重试失败的 VM 处理”复选框。 

d. 点击“应用” 。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/ms_sql_backup_job.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/backup_job_incremental.html
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7. 在向导的“摘要”步骤中，选中“我单击完成时运行作业”复选框，然后单击“完成”按钮。 

8. 在“主页”视图的清单窗格中，展开“最近 24 小时”节点以查看创建的作业。 

参考 
有关创建备份的更多信息，请参见《Veeam Backup＆Replication 用户指南》中的“创建备份作业”。 

 

6.3 实时监控作业性能 
作业运行时，您可以实时查看作业统计信息。统计信息包括作业进度，工期，处理率，性能瓶颈，读取和

传输的数据量以及作业性能的其他详细信息。 

要查看作业统计信息，请执行以下操作： 

1. 在“主页”视图的清单窗格中，选择“作业”节点。 

2. 在作业区中，右键单击正在运行的作业，然后单击统计。 

3. 在打开的窗口中，选择一个虚拟机以查看其统计信息。 

https://helpcenter.veeam.com/docs/backup/vsphere/backup_job.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/backup_job.html?ver=110
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请注意，作业必须以“成功”或“警告”状态完成。如果作业以“失败”状态完成，则 Veeam  Backup＆

Replication 不创建备份文件将无法执行还原操作。 

您可以配置电子邮件通知以获取作业结果。有关详细信息，请参阅《Veeam Backup＆Replication 用户指

南》中的“配置全局电子邮件通知设置”。 

6.4 手动启动备份作业 
如果不安排备份作业，则必须手动启动它。要开始作业，请执行以下操作： 

1. 打开主视图。 

2. 在清单窗格中，选择“作业”节点。 

3. 在作业区中，右键单击作业，然后选择开始。等待作业完成。请注意，作业必须以“成功”或“警告”状

态完成。 

https://helpcenter.veeam.com/docs/backup/vsphere/general_email_notifications.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/general_email_notifications.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/general_email_notifications.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/realtime_stats.png


 

59 

 

 
 

6.5 查找备份文件 
备份作业完成后，Veeam Backup＆Replication 将备份文件保存在您指定为备份目标的备份存储库中。 

要使用 Veeam Backup＆Replication 控制台查找备份文件，请执行以下操作： 

1. 打开文件视图。 

2. 在清单窗格中，展开备份存储库文件树，然后打开“备份”文件夹。 

3. 在“备份”文件夹中，找到带有备份作业名称的子文件夹，然后将其打开。它必须包含.VBK 和.VBM 文

件。如果作业运行了几次，则子文件夹还包含.VIB 或.VRB 文件。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/backup_job_incremental.png
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6.6 创建应用感知的备份作业 
应用程序感知处理使您可以创建事务一致的备份。这些备份使您可以进一步还原应用程序项：邮件代理的

电子邮件，数据库服务器的表，域控制器的帐户。 

Veeam  Backup＆Replication 可以为运行以下应用程序的 VM 创建事务一致的备份： 

• 微软 Exchange 

• Active Domain 
• SharePoint 

• SQL 服务器 

• Oracle 数据库 

在本节中，您将学习如何为 Microsoft SQL Server 创建应用感知的备份作业。 

重要的！ 
仅支持 VSS 的应用程序和上面列出的应用程序支持应用程序感知的处理。如果不支持要备份的应用程序，则可以将 VMware Tools 静态与预冻结和解冻后脚本

一起使用。有关更多信息，请参见《Veeam Backup＆Replication 用户指南》中的 VMware Tools 静态预冻结以及解冻后脚本。 

在你开始之前 
确保支持您的 Microsoft SQL Server 版本。有关详细信息，请参见《Veeam Backup＆Replication 用户指

南》中的“系统要求”部分。 

创建应用感知备份 
要为 Microsoft SQL Server 创建应用感知的备份作业，请执行以下操作： 

1. 在主视图的清单窗格中，右键单击作业，然后选择备份>虚拟机> VMware vSphere 以启动“新建备

份作业”向导。 

2. 在向导的“名称”步骤中，为备份作业指定名称和描述。 

3. 在向导的“虚拟机”步骤中，选择 VM。 

4. 在向导的“存储”步骤中，选择一个备份存储库或保留默认设置。 

5. 在向导的“Guest 处理”步骤中，执行以下操作： 

• 选择启用应用程序感知处理复选框。 

• 选择启用访客文件系统索引复选框。 

https://helpcenter.veeam.com/docs/backup/vsphere/tools_quiescence.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/pre_post_scripts.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/backup_job_validate.png
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通过 VM Guest 虚拟机 OS 文件索引，您可以在 VM 备份中搜索 VM Guest 虚拟机 OS 文件，

并在 Veeam Backup Enterprise Manager 中执行一键还原。有关详细信息，请参见《Veeam 

Backup＆Replication 用户指南》中的“ VM Guest  OS 文件索引”。 

• 在“Guest 操作系统凭据”部分中，指定用于连接到 VMGuest 操作系统的用户帐户的凭据。该用户帐

户必须对 Microsoft SQL Server 具有管理员权限。 

• 单击窗口顶部的“应用程序”按钮。 

 

6. 在打开的窗口中，从列表中选择 Microsoft SQL Server，然后单击编辑。 

7. 在“处理设置”窗口中，执行以下操作： 

• 在“常规”选项卡的“事务日志”部分中，检查是否已选中“使用此作业处理事务日志”选项。 

• 在“ SQL”选项卡上，选择“定期备份日志”选项。 

Veeam  Backup＆Replication 将创建一个辅助作业，该作业将连续运行并发送数据库事务日

志。牛逼 ransaction 原木运到备份库，并保存在.VLB 下一文件到其他备份作业的文件。因

此，您具有一串还原点和一组覆盖这些还原点之间的时间间隔的事务日志。 

https://helpcenter.veeam.com/docs/backup/vsphere/backup_job_vss_indexing_vm.html?ver=110
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8. 在向导的“计划”步骤中，定义作业的计划设置。 

9. 在向导的“摘要”步骤中，选中“我单击完成时运行作业”复选框，然后单击“完成”按钮。 

10. 在“主页”视图的清单窗格中，展开“最近 24 小时”节点以查看创建的作业。您必须看到两个作业：一

个作业处理 Microsoft SQL Server，另一个作业发送事务日志。 
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参考 
有关应用感知的备份的更多信息，请参见《Veeam Backup＆Replication 用户指南》中的“应用感知部分

“。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/sql_backup_stats.png
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7. 数据恢复 
通过 Veeam Backup＆Replication ，您可以还原以下实例： 

• 整个虚拟机 

• Guest OS 文件 

• 虚拟机磁盘 

• 虚拟机文件 

• 应用程序项目 

 

7.1 恢复整个虚拟机 
如果虚拟机发生故障，则可以从备份文件中将其还原。您可以将一个或多个 VM 还原到原始位置或新位

置。 

在本节中，您将学习如何将虚拟机还原到原始位置。有关如何将虚拟机还原到其他位置的更多信息，请参

见《Veeam Backup＆Replication 用户指南》中的“还原整个虚拟机”。 

在你开始之前 
从备份还原虚拟机之前，请考虑以下事项： 

• 您可以从至少具有一个成功创建的还原点的备份中还原 VM。 

要检查是否创建了还原点，请打开“主页”视图的清单窗格，然后选择“备份”节点。然后，展开备份

作业，并验证至少有一个可用于 VM 的还原点。 

• 当您将 VM 还原到其原始位置并且原始 VM 仍在运行时，Veeam  Backup＆Replication 将关闭原始 VM 的

电源并在还原之前将其删除。 

恢复整个虚拟机 
要将整个虚拟机还原到其原始位置，请执行以下操作。 

1. 打开主视图。 

2. 在清单窗格中，选择“备份” >“磁盘”节点。在作业区域中展开备份作业，右键单击备份作业中的

VM，然后选择“还原整个VM”以启动“完整 VM 还原”向导。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/vm_restore.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/flr.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/virtual_disk_restore.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/vm_files_restore.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/recover_database.html
https://helpcenter.veeam.com/docs/backup/vsphere/performing_full_recovery.html?ver=110
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3. 在向导的“虚拟机”步骤中，从列表中选择 VM，单击“ Point”按钮，然后选择一个还原点。 

如果选择增量还原点，则 Veeam Backup＆Replication 会自动从完整备份文件和增量备份文件链中

还原数据块。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/full_vm_restore_launch.png
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4. 在向导的“还原模式”步骤中，执行以下操作： 

• 选择“还原到原始位置”选项。 

• 选择快速回滚复选框。 

Veeam Backup＆Replication 将获取将虚拟机还原到较早时间点所需的数据块，并将仅从备份

中还原这些数据块。快速回滚大大减少了还原时间。 

重要的！ 
如果问题是在 VM 硬件级别，存储级别或由于断电引起的，请不要启用“快速回滚”选项。 
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5. 在向导的“安全还原”步骤中，启用对计算机的扫描或保留默认设置。 

如果启用了安全还原，则 Veeam  Backup＆Replication 使用防病毒软件扫描计算机数据，然后再将

计算机还原到生产环境。有关详细信息，请参见《Veeam Backup＆Replication 用户指南》中的“安

全还原” 。 

https://helpcenter.veeam.com/docs/backup/vsphere/av_scan_about.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/av_scan_about.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/av_scan_about.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/av_scan_about.html?ver=110
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6. 在向导的“原因”步骤中，指定还原虚拟机的原因。 

7. 在向导的“摘要”步骤中，选中“还原后启动虚拟机”复选框，然后单击“完成” 。 

 

7.2 恢复虚拟机文件 
Veeam Backup＆Replication 可以帮助您还原 VM 文件：VMX，VMXF，NVRAM 和 VMDK（包括平面文

件）。例如，您的 VM 配置文件丢失了，您需要将其还原。您可以还原单个 VM 文件，而不是还原整个

VM 映像。 

您可以将 VM 文件还原到最新状态或任何有效时间点。您也可以将它们还原到原始位置或新位置。 

在你开始之前 
从备份还原 VM 文件之前，请考虑以下事项： 

• 您可以将 VM 文件还原为至少具有一个成功创建的还原点的备份。 

要检查是否创建了还原点，请打开“主页”视图的清单窗格，然后选择“备份”节点。然后，展开备份

作业，并验证至少有一个可用于 VM 的还原点。 

• 您计划在其上保存还原的 VM 文件的服务器必须添加到备份基础结构中。 

恢复虚拟机文件 
要恢复 VM 文件，请执行以下操作。 

1. 打开主视图。 

2. 在清单窗格中，选择“备份” >“磁盘”节点。在作业区域中展开备份作业，右键单击 VM，然后选择“还

原 VM 文件”以启动“虚拟机文件还原”向导。 
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3. 在向导的“还原点”步骤中，选择一个还原点。 

如果选择增量还原点，则 Veeam Backup＆Replication 会自动从完整备份文件和增量备份文件链中

还原数据块。 

 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/restore_vm_files_launch.png
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4. 在向导的“目标”步骤中，执行以下操作： 

a. 在“服务器”列表中，选择要将 VM 文件还原到的服务器。 

b. 在文件夹的路径字段中，指定要在其中还原文件的文件夹的路径。 

c. 在“要还原的 VM 文件”部分中，选择所需的文件。 

 

5. 在向导的“原因”步骤中，指定还原文件的原因。 

6. 在向导的“摘要”步骤中，单击“完成”以还原 VM 文件。 

参考 
有关还原 VM 文件的更多信息，请参阅《Veeam Backup＆Replication 用户指南》中的“ VM 文件还原”。 

7.3 恢复虚拟机虚拟磁盘 
通过 Veeam Backup＆Replication ，您可以恢复 VM 的单个虚拟磁盘。恢复的虚拟磁盘可以连接到原始

VM 或任何其他 VM。如果 VM 虚拟磁盘损坏，此恢复选项将很有帮助。 

您可以将 VM 虚拟磁盘还原到最新状态或任何有效的还原点。您可以保留已恢复虚拟磁盘的格式，也可以

将其转换为精简或精简置备的磁盘格式。 

在你开始之前 
从备份还原 VM 虚拟磁盘之前，请考虑以下事项： 

• 您可以从至少具有一个成功创建的还原点的备份中还原虚拟磁盘。 

要检查是否创建了还原点，请打开“主页”视图的清单窗格，然后选择“备份”节点。然后，展开备份

作业，并验证至少有一个可用于 VM 的还原点。 

https://helpcenter.veeam.com/docs/backup/vsphere/vmfile_recovery.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/vmfile_recovery.html?ver=110


 

71 

 

• 在虚拟磁盘还原期间，Veeam Backup＆Replication 将关闭目标 VM（您计划将还原的虚拟磁盘连接到的

VM）以重新配置其设置并连接还原的磁盘。建议您在还原期间停止目标 VM 上的所有活动。 

还原虚拟磁盘 
要还原虚拟机虚拟磁盘并将其作为新驱动器附加到另一个虚拟机，请执行以下操作： 

1. 打开主视图。 

2. 在清单窗格中，选择“备份” >“磁盘”节点。在作业区域中展开备份作业，右键单击 VM，然后选择“还

原虚拟磁盘”以启动“虚拟磁盘还原”向导。 

 
3. 在向导的“还原点”步骤中，选择一个还原点。 

如果选择增量还原点，则 Veeam Backup＆Replication 会自动从完整备份文件和增量备份文件链中

还原数据块。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/disk_restore_launch.png
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4. 在向导的“磁盘映射”步骤中，执行以下操作： 

a. 单击“浏览”，然后选择还原后的硬盘必须连接到的 VM。 

b. 选择要还原的虚拟硬盘。 

c. 要更改磁盘格式，请从“还原的磁盘类型”列表中选择所需的选项：与原始磁盘相同，精简或厚

实（延迟或急速清零）。 

d. 在列表中选择 VM 磁盘，然后单击 Change 。从“虚拟设备节点”列表中，选择一个尚未被占用

的节点。单击确定。 
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5. 在向导的“安全还原”步骤中，启用对计算机的扫描或保留默认设置。 

如果启用了安全还原，则 Veeam  Backup＆Replication 使用防病毒软件扫描计算机数据，然后再将

计算机还原到生产环境。有关详细信息，请参见《Veeam Backup＆Replication 用户指南》中的“安

全还原” 。 

6. 在向导的“原因”步骤中，指定还原原因。 

7. 在向导的最后一步，选中“还原后启动虚拟机”复选框，然后单击“完成” 。 

参考 
有关还原虚拟磁盘的更多信息，请参见《Veeam Backup＆Replication 用户指南》中的“还原虚拟磁盘”。 

7.4 恢复 Guest OS 文件 
通过 Veeam Backup＆Replication ，您可以恢复单个 Guest OS 文件和文件夹。您可以直接从备份中还原

文件和文件夹。这使恢复过程快速进行，并且不需要其他存储资源。 

Veeam  Backup＆Replication 支持为以下文件系统恢复文件： 

• Microsoft Windows 文件系统（FAT，NTFS 和 ReFS） 

• 基于 Linux 的操作系统的文件系统 

• 其他文件系统 

在本指南中，我们省略了从其他文件系统还原文件的操作。这是高级方案，需要其他操作。有关详

细信息，请参见《Veeam Backup＆Replication 用户指南》中的“从其他文件系统还原”部分。 

 

https://helpcenter.veeam.com/docs/backup/vsphere/av_scan_about.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/av_scan_about.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/av_scan_about.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/av_scan_about.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/virtual_drive_recovery.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/virtual_drive_recovery.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/flr_windows.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/flr_linux.html
https://helpcenter.veeam.com/docs/backup/vsphere/guest_restore_other.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/guest_restore_other.html?ver=110
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7.4.1 还原 VM Guest  OS 文件（FAT，NTFS，ReFS） 
您可以从 Microsoft Windows VM 的备份中还原单个文件。为此，Veeam Backup＆Replication 提供了“文

件级还原”向导。 

在你开始之前 
考虑以下： 

• 您可以从具有至少一个成功创建的还原点的备份中还原 Guest OS 文件。 

要检查是否创建了还原点，请打开“主页”视图的清单窗格，然后选择“备份”节点。然后，展开备份

作业，并验证至少有一个可用于 VM 的还原点。 

• 您无法从反向增量备份还原文件。 

• 您无法从当前正在备份或复制的 VM 还原文件。 

恢复 Guest OS 文件 
要从 Microsoft Windows VM 还原 Guest OS 文件： 

1. 打开主视图。 

2. 在清单窗格中，选择“备份” >“磁盘”节点。在作业区域中展开备份作业，右键单击 VM，然后选择“还

原 Guest 文件” >“ Microsoft Windows”以启动“文件级还原”向导。 

 
3. 在向导的“还原点”步骤中，选择必要的还原点。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/flr_launch.png


 

75 

 

 

4. 在向导的“原因”步骤中，指定还原 VM Guest 虚拟机 OS 文件的原因。 

5. 在向导的最后一步，点击完成。 

6. Veeam Backup＆Replication 将显示“备份浏览器”窗口，其中包含虚拟机的文件系统树。右键单击所

需的文件或文件夹，然后选择“复制到” 。 

7. 在打开的窗口中，指定要将文件或文件夹还原到的位置。此位置是网络共享文件夹或备份服务器上

的文件夹。 

参考 
有关恢复 Guest 操作系统文件的详细信息，请参阅从 FAT，NTFS 或裁判还原在 Veeam Backup＆

Replication 用户指南。 

7.4.2 还原 VM Guest  OS 文件（Linux，Unix 等） 
您可以从基于 Linux 的操作系统的文件系统中还原单个文件和文件夹。为此，Veeam Backup＆Replication 

提供了多操作系统文件级还原向导。多操作系统还原向导允许您为 Linux，Unix，BSD，macOS 等操作系

统还原 Guest OS 文件。 

要从 VM Guest 虚拟机操作系统还原文件，Veeam  Backup＆Replication 使用帮助器设备。helper 设备是

一个运行精简 Linux 内核的 helper VM，该 Linux 内核具有最少的组件集。在执行文件级还原时，Veeam 

Backup＆Replication 会自动启动设备，并将 VM 磁盘作为虚拟硬盘驱动器安装到 Helper 设备。虚拟磁盘

直接从备份文件挂载，而无需事先提取备份内容。这使还原过程快得多。 

在你开始之前 
考虑以下： 

https://helpcenter.veeam.com/docs/backup/vsphere/guest_restore_windows.html?ver=110
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• 检查支持的文件系统。有关详细信息，请参见《Veeam Backup＆Replication 用户指南》中的“文件级还

原”部分。 

• 您可以从具有至少一个成功创建的还原点的备份中还原 Guest OS 文件。 

要检查是否创建了还原点，请打开“主页”视图的清单窗格，然后选择“备份”节点。然后，展开备份

作业，并验证至少有一个可用于 VM 的还原点。 

• 您无法从反向增量备份还原文件。 

• 您无法从当前正在备份或复制的 VM 还原文件。 

恢复 Guest OS 文件 
要从基于 Linux 的 VM 还原 Guest OS 文件，请执行以下操作。 

1. 打开主视图。 

2. 在清单窗格中，选择“备份” >“磁盘”节点。在作业区中展开一个备份作业，右键单击一个 VM，然后

选择 Restore Guest  files > Linux and other，以启动 Guest  File Restore 向导。 

 
3. 在向导的“还原点”步骤中，选择一个还原点。 

https://helpcenter.veeam.com/docs/backup/vsphere/platform_support.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/platform_support.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/multios_launch.png
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4. 在向导的“原因”步骤中，指定还原原因。 

5. 在向导的 Helper Appliance 步骤中，单击“自定义”以指定 Helper Appliance 的设置。选择将在其上

运行助手设备的 ESXi 主机，资源池和网络。 

如果要从 NSS 文件系统还原文件，请选中“从 Novell Storage Services（NSS）文件系统还原”复选

框。 
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6. 在向导的最后一步，点击完成。请注意，辅助设备可以启动约 20 秒。 

7. Veeam Backup＆Replication 将显示备份浏览器以及虚拟机的文件系统树。右键单击文件或文件夹，

然后选择“复制到” 。 

8. 在“选择目标”窗口中，执行以下操作： 

a. 在服务器字段中，选择要将文件还原到的服务器。 

b. 在文件夹路径字段中，指定目标文件夹。 

9. 单击还原。 

参考 
有关还原 Guest OS 文件的更多信息，请参阅《Veeam Backup＆Replication 用户指南》中的“从 Linux，

Unix 和其他文件系统还原”。 

7.5 恢复应用程序项目 
如果您具有应用感知的备份，则可以还原 Microsoft SQL Server，Microsoft Active Directory，Microsoft 

Exchange，Microsoft SharePoint 和 Oracle Database 的应用程序项。要恢复应用项目， Veeam Backup＆

Replication 使用特殊的内置工具- Veeam 的探索者。 

Veeam Explorer 会挂载备份的 VM 的文件系统，检测可用的应用程序并在方便的界面中显示其内容。然

后，您可以浏览必要的应用程序项并将它们还原到原始位置或新位置。有关详细信息，请参见《Veeam 

Backup 资源管理器用户指南》。 

在本节中，您将学习如何为 Microsoft SQL Server 还原应用程序项。为此，您将使用在“创建应用程序感知

的备份作业”部分中创建的备份。 

1. 在主视图的清单窗格中，单击“备份”节点。 

https://helpcenter.veeam.com/docs/backup/vsphere/guest_restore_linux.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/guest_restore_linux.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/guest_restore_linux.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/explorers_introduction.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/explorers_introduction.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/ms_sql_backup_job.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/ms_sql_backup_job.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/ms_sql_backup_job.html
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2. 在作业区域中，展开使用 Microsoft SQL Server 处理 VM 的备份作业。右键单击虚拟机，然后选择

“还原应用程序项” >“ Microsoft SQL Server 数据库”以打开“ Microsoft SQL Server 数据库还原”向

导。 

 
3. 在向导的“还原点”步骤中，选择所需的还原点。 

4. 在向导的“原因”步骤中，指定还原原因。 

5. 在向导的最后一步，单击“完成”以开始恢复过程。 

6. Veeam Backup＆Replication 将显示带有可用数据库的 Veeam Microsoft SQL Server 资源管理器窗

口。 

7. 在窗口的“数据库”窗格中，右键单击数据库，然后选择“将时间点状态还原为<Microsoft SQL Server 

\实例名称>” 。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/sql_restore_launch.png
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8. 在向导的“指定还原点”步骤中： 

a. 选择“还原到特定时间点”选项。 

b. 使用滑块定义要将数据库还原到的确切时间点。 

c. 选中“执行还原到特定的事务”复选框，然后单击“下一步” 。 

 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/sql_restore_db.png
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9. 在向导的微调还原点步骤中，选择要将数据库还原到的事务，然后单击“还原” 。 

Veeam Backup＆Replication 将开始将数据库还原到选定的事务。还原过程完成后，适用于

Microsoft SQL Server 的 Veeam 资源管理器将显示一条弹出消息，其中包含还原操作的结果。 

参考 
有关还原应用程序项目的更多信息，请参阅《Veeam Backup＆Replication 用户指南》中的“还原应用程序

项目”。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://helpcenter.veeam.com/docs/backup/vsphere/restore_veeam_explorers.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/restore_veeam_explorers.html?ver=110
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8.备份拷贝（Backup Copy） 
备份拷贝使您可以在不同位置创建同一备份数据的多个实例。这是 Veeam Backup＆Replication 提供的机

制，可帮助您遵循 3-2-1 规则： 

• 3：您必须至少具有三个数据副本：原始生产数据和两个备份。 

• 2：您必须至少使用两种不同类型的媒体来存储数据的副本，例如本地磁盘和云。 

• 1：您必须至少保留一个备份不在本地（例如，在云中或在远程站点中）。 

在 Veeam  Backup＆Replication 中，备份拷贝是作业驱动的过程。当备份拷贝作业开始时，Veeam 

Backup＆Replication 将访问源备份存储库中的备份文件，从备份文件中检索特定计算机的数据块，将它

们复制到目标备份存储库，然后将复制的块组合到磁盘上的备份文件中。目标备份存储库。该备份文件与

主备份文件具有相同的格式。 

在你开始之前 
在创建备份拷贝作业之前，请考虑以下事项： 

• 必须将参与备份拷贝过程的源和目标备份存储库添加到备份基础结构中。 

• 您必须拥有至少已成功运行一次的备份。 

要检查是否创建了还原点，请打开“主页”视图的清单窗格，然后选择“备份”节点。然后，展开备份

作业，并确认至少有一个还原点可用。 

创建备份拷贝作业 
要创建备份拷贝作业，请执行以下操作： 

1. 打开主视图。 

2. 在清单窗格中，右键单击作业，然后选择备份拷贝>虚拟机> VMware vSphere 备份以启动“新建备

份拷贝作业”向导。 

 
3. 在向导的“作业”步骤中，执行以下操作： 

• 指定备份拷贝作业的名称和描述。 

• 在“拷贝模式”字段中，检查是否已选择“立即拷贝” 。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/backup_copy_launch.png
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在立即拷贝模式下，Veeam Backup＆Replication 会在源存储库中出现新数据后立即对其进行

复制。有关更多信息，请参见《Veeam Backup＆Replication 用户指南》中的“备份拷贝模

式”。 

 

4. 在向导的“对象”步骤中，单击“添加” ，然后选择要复制的备份作业。 

https://helpcenter.veeam.com/docs/backup/vsphere/backup_copy_modes.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/backup_copy_modes.html?ver=110
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5. 在向导的“目标”步骤中，选择要在其中存储备份拷贝的备份存储库。对于其他设置，请保留默认值。 



 

85 

 

 

6. 在向导的“数据传输”步骤中，保留默认设置。 

7. 在向导的“计划”步骤中，定义允许备份拷贝作业通过网络传输数据的时间段。 
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8. 在向导的最后一步，选中“我单击完成时启用作业”复选框，然后单击“完成” 。作业将以连续模式开

始运行。 

参考 
有关备份拷贝的更多信息，请参见《Veeam Backup＆Replication 用户指南》中的“备份拷贝”部分。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://helpcenter.veeam.com/docs/backup/vsphere/backup_copy.html?ver=110
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9.虚拟机复制 
复制虚拟机时，Veeam Backup＆Replication 会在备用 ESXi 主机上以本机 VMware vSphere 格式创建虚拟

机的精确副本，并使该副本与原始虚拟机保持同步。 

复制可提供最佳的恢复时间目标（RTO）值。实际上，您的虚拟机副本处于准备就绪状态。这就是为什么

建议对运行大多数关键应用程序的 VM 进行复制的原因。 

复制是作业驱动的过程。在复制作业的第一次运行期间，Veeam Backup＆Replication 会复制源主机上运

行的原始 VM 的数据，并在目标主机上创建其完整副本。在下一次作业运行期间，Veeam Backup＆

Replication 仅复制自上次复制作业会话以来已更改的那些数据块。Veeam  Backup＆Replication 会将这些

更改写入还原点，以便您可以在所需状态下进一步发布此副本。 

Veeam Backup＆Replication 支持多种复制方案。根据计划存储副本的主机的位置，可以选择以下方案： 

• 本地复制 

目标主机与源主机位于同一站点。 

• 异地复制 

目标主机位于另一个站点上。 

在本节中，您将学习如何使用本地副本。有关异地复制的更多信息，请参见《Veeam Backup＆

Replication 用户指南》中的“复制方案”。 

参考 
有关复制的详细信息，请参阅复制的 Veeam Backup＆Replication 用户指南。 

9.1 创建复制作业 
在你开始之前 
复制虚拟机之前，请考虑以下事项： 

• 您必须将复制过程所需的所有组件添加到备份基础结构中。这些组件是源和目标 ESXi 主机，备份代理和

备份存储库。 

• 由于 VMware vSphere 的限制，如果您更改源 VM 上 VM 磁盘的大小，则 Veeam  Backup＆Replication 将

在下一个复制作业会话期间删除 VM 副本上的所有可用还原点。有关更多信息，请参见 Veeam KB 文章。 

创建复制作业 
要复制 VM，请执行以下操作： 

1. 打开主视图。 

2. 在“主页”视图的清单窗格中，右键单击“作业”节点，然后选择“复制” >“虚拟机” >“ VMware vSphere”

以启动“新建复制作业”向导。 

https://helpcenter.veeam.com/docs/backup/vsphere/replication_scenarios.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/replication.html?ver=110
https://kb.vmware.com/s/article/1004047
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3. 在向导的“名称”步骤中，为复制作业指定名称和描述。对于其他设置，请保留默认值。 

 

4. 在向导的“虚拟机”步骤中，单击“添加” 。从列表中，选择要复制的 VM。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/vm_replica_job_launch.png
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您还可以复制 VM 容器：文件夹，资源池，群集，vApp，数据存储等。如果在创建复制作业后将新

的 VM 添加到容器，则 Veeam  Backup＆Replication 会自动更新作业以包括新的 VM。 

 

5. 在向导的“目标”步骤中，执行以下操作： 

• 单击“主机或群集”字段旁边的“选择” ，然后选择必须在其上注册 VM 复制副本的主机。 

• 点击选择旁边的资源池字段，然后选择目标资源池。 

• 单击“ VM 文件夹”字段旁边的“选择”，然后选择必须放置副本的文件夹。 

• 单击“数据存储”字段旁边的“选择” ，然后选择必须在其中存储 VM 副本文件的数据存储。 
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6. 在向导的“作业设置”步骤中，执行以下操作： 

• 在副本元数据存储库列表中，选择要在其中存储元数据文件的备份存储库。 

• 在“副本名称后缀”字段中，指定将添加到原始 VM 名称后的后缀。 

• 在要保留的还原点中，定义要保留的还原点数。 

超过此数字时，最早的还原点将被删除。由于 VMware 的限制，VM 副本的最大还原点数限

制为 28。 
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7. 在向导的“数据传输”步骤中，保留默认设置。 

8. 如果不需要事务一致的副本，请在向导的“Guest 处理”步骤中保留默认设置。否则，请选中“启用应

用程序感知处理”复选框，并指定用户帐户的凭据以连接到 VM Guest 虚拟机操作系统。该用户帐户

必须具有管理员权限。 

要为 VSS 处理指定高级选项，请单击应用程序。在列表中选择一个虚拟机，然后单击“编辑” 。在

“常规”选项卡上打开的窗口中，执行以下操作： 

• 在“应用程序”部分中，选择“尝试应用程序处理”，但是即使发生 VSS 错误，也可以忽略失败以继续

复制作业。如果 VSS 处理失败，则创建的副本不会在事务上保持一致，而在崩溃方面保持一致。 

• 在“事务日志”部分中，检查是否选中了“使用此作业处理事务日志”选项。 
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9. 在向导的“计划”步骤中，执行以下操作： 

a. 选择自动运行作业复选框。如果未选中此复选框，则必须手动启动作业。有关详细信息，请参

见“手动启动复制作业” 。 

b. 选择计划类型：每天，每月或定期。 

在定期每个字段中，您可以选择连续地以不间断的方式运行作业。上一个作业会话完成后，

将开始新的作业会话。 

c. 确保选中“重试失败的 VM 处理”复选框。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/replication_job_incremental.html
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10. 在向导的“摘要”步骤中，选中“我单击完成时运行作业”复选框，然后单击“完成”按钮。 

11. 在“主页”视图的清单窗格中，展开“最近 24 小时”节点以查看创建的作业。 

12. 打开 vSphere Client ，并确保副本出现在目标主机上。 

参考 
有关创建副本的更多信息，请参见《Veeam Backup＆Replication 用户指南》中的“创建复制作业”。 

9.2 实时监控作业性能 
作业运行时，您可以实时查看作业统计信息。统计信息包括作业进度，工期，处理率，性能瓶颈，读取和

传输的数据量以及作业性能的其他详细信息。 

要查看作业统计信息，请执行以下操作： 

1. 在主视图的清单窗格中，选择“作业” >“复制”节点。 

2. 在作业区中，右键单击作业，然后单击统计。 

3. 在打开的窗口中，选择一个虚拟机以查看其统计信息。 

https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=110
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请注意，作业必须以“成功”或“警告”状态完成。如果作业以“失败”状态完成，则 Veeam Backup＆

Replication 不会创建副本，并且无法执行故障转移和故障回切操作。 

您可以配置电子邮件通知以获取作业结果。有关详细信息，请参阅《Veeam Backup＆Replication 用户指

南》中的“配置全局电子邮件通知设置”。 

9.3 手动启动复制作业 
如果您不计划复制作业，则必须手动启动它。要开始作业，请执行以下操作： 

1. 打开主视图。 

2. 在清单窗格中，选择 Jobs > Replication 。 

3. 在作业区中，右键单击作业，然后选择开始。等待作业完成。请注意，作业必须以“成功”或“警告”状

态完成。 

4. 打开 vSphere Client ，并确保已创建 VM 副本。 

https://helpcenter.veeam.com/docs/backup/vsphere/general_email_notifications.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/general_email_notifications.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/general_email_notifications.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/vm_replication_job_progress.png
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9.4 故障转移和故障回切 
如果生产站点中的原始 VM 不可用，则可以通过故障转移到其副本快速恢复服务。执行故障转移时，VM

副本将充当原始 VM 的角色。所有进程都从生产主机上的原始 VM 转移到辅助主机上的 VM 副本。您可以

故障转移到副本的最新状态或其任何还原点。 

故障转移到 VM 副本时，Veeam Backup＆Replication 会将副本状态从“正常”更改为“故障转移” 。 

故障转移是需要完成的中间步骤。根据灾难恢复方案，您可以执行以下操作之一： 

• 撤消故障转移 

撤消故障转移后，您将切换回原始 VM，并在运行时放弃对 VM 副本所做的所有更改。VM 复制副

本的状态恢复为 Normal 。如果您已故障转移到 VM 副本以进行测试和故障排除，并且不需要对

VM 副本进行更改，则可以使用 undo 故障转移方案。 

• 执行故障回切 

执行故障回切时，您将切换回原始 VM，并将在 VM 副本运行时发生的所有更改转移到原始 VM。

如果源主机不可用，则可以将原始 VM 还原到新位置，然后切换回新位置。 

当您执行故障回切时，更改仅被传送而不被发布。您必须测试原始 VM 是否可以使用这些更改。根

据测试结果，您可以执行以下操作： 

• Commit 故障回切。Commit 故障回切时，您确认原始 VM 可以正常作业，并且想要恢复到原来的

状态。VM 复制副本的状态恢复为 Normal 。 

• 撤消故障回切。如果原始 VM 未能按预期运行，则可以撤消故障回切并返回到 VM 副本。在这种情

况下，VM 副本的状态将返回 Failover 。 

• 执行永久故障转移 

执行故障转移时，您会从原始 VM 永久切换到 VM 副本，并将此副本用作原始 VM。如果原始 VM

和 VM 副本位于同一站点并且在资源方面几乎相等，则此方案是可以接受的。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/replication_job_incremental.png
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Veeam Backup＆Replication 同时支持多个 VM 的故障转移和故障回切操作。如果一台或几台主机发生故

障，则可以使用批处理来以最少的停机时间恢复操作。 

9.4.1 执行副本故障转移 

在你开始之前 
在执行故障转移之前，请考虑以下事项： 

• 对于位于同一网络中的原始 VM 和副本 VM。如果计划在原始 VM 运行时执行副本故障转移，请考虑暂时

将原始 VM 与网络断开连接，以避免 IP 地址和/或计算机名称冲突。 

• 要成功故障转移到 VM 副本，请确保此副本至少具有一个成功创建的还原点。 

要检查是否创建了还原点，请打开“主页”视图的清单窗格，然后选择“副本”节点。然后，选择虚拟

机并验证至少有一个可用于该虚拟机的还原点。 

执行故障转移 
要故障转移到 VM 副本，请执行以下操作。 

1. 在主视图的清单窗格中，选择“副本”节点。 

2. 右键单击复制的 VM，然后选择“立即故障转移”以启动 VMware 故障转移向导。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/failover_schema.png
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3. 在向导的“虚拟机”步骤中，从列表中选择 VM，单击“ Point” ，然后选择要故障转移到的还原点。 

 

4. 在向导的“原因”步骤中，指定故障转移的原因。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/vm_failover_launch.png
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5. 在向导的“摘要”步骤中，单击“完成”以故障转移到 VM 副本。 

参考 
有关故障转移的更多信息，请参见《Veeam Backup＆Replication 用户指南》中的“副本故障转移”部分。 

9.4.2 执行永久故障转移 
要执行永久性故障转移，请执行以下操作： 

1. 在主视图的清单窗格中，单击“副本”节点。 

2. 在作业区域中，右键单击 VM 副本，然后选择永久故障转移。 

3. 在打开的窗口中，单击“是”以确认操作。 

 

参考 
有关永久性故障转移的更多信息，请参见《Veeam Backup＆Replication 用户指南》中的“永久性故障转

移”部分。 

9.4.3 撤消故障转移 
要撤消故障转移，请执行以下操作： 

1. 在主视图的清单窗格中，选择“副本”节点。 

2. 在作业区中，右键单击 VM 副本，然后选择“撤消故障转移” 。 

3. 在打开的窗口中，单击“是”以确认操作。 

https://helpcenter.veeam.com/docs/backup/vsphere/failover.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/permanent_failover.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/permanent_failover.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/vmware_definite_failover.png
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参考 
有关撤消故障转移的更多信息，请参见《Veeam Backup＆Replication 用户指南》中的“撤消故障转移”部

分。 

9.4.4 执行故障回切 
您可以故障回切到原始位置或新位置的 VM。在本节中，您将学习如何故障回切到源主机上的原始 VM。

有关如何在另一台主机上执行此操作的更多信息，请参见《Veeam Backup＆Replication 用户指南》中的

“执行故障回切”部分。 

在你开始之前 
确保要执行故障回切的 VM 副本处于“故障转移”状态。执行副本故障转移后，副本进入此状态。 

执行故障回切 
要从虚拟机副本故障回切到源主机上的原始虚拟机，请执行以下操作： 

1. 在主视图的清单窗格中，选择“副本”节点。 

2. 在作业区域中，右键单击 VM 副本，然后选择“故障回切至生产”以启动“故障回切向导” 。 

https://helpcenter.veeam.com/docs/backup/vsphere/undo_failover.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/performing_failback.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/replica_failover.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/vmware_undo_failover.png
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3. 在向导的“副本”步骤中，单击“下一步” 。 

4. 在向导的“目标”步骤中，选择“故障回切到原始VM” 。 

 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/vm_failback_launch.png
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5. 在向导的“故障回切模式”步骤中，选择“自动” 。在这种情况下，将在虚拟机准备就绪后立即执行故

障回切。 

6. 在向导的“摘要”步骤中，选中“还原后启动虚拟机”复选框，然后单击“完成” 。 

参考 
有关故障回切的更多信息，请参见《Veeam Backup＆Replication 用户指南》中的“副本故障回切”部分。 

9.4.5  Commit 故障回切 
要 Commit 故障回切，请执行以下操作： 

1. 在主视图的清单窗格中，选择“副本”节点。 

2. 在作业区中，右键单击 VM 副本，然后选择 Commit Failback 。 

3. 在打开的窗口中，单击“是”以确认操作。 

 

参考 
有关 Commit 故障回切的更多信息，请参见《Veeam Backup＆Replication 用户指南》中的“Commit 故障

回切”部分。 

9.4.6 撤消故障回切 
要撤消故障回切，请执行以下操作： 

1. 在主视图的清单窗格中，选择“副本”节点。 

2. 在作业区域中，右键单击 VM 副本，然后选择 undo failback。 

3. 在打开的窗口中，单击“是”以确认操作。 

https://helpcenter.veeam.com/docs/backup/vsphere/failback.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/commit_failback.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/commit_failback.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/complete_failback.png
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参考 
有关撤消故障回切的更多信息，请参见《Veeam Backup＆Replication 用户指南》中的“撤消故障回切”部

分。 

 
 

 

 

 

 

 

 

 

 

 

 

 

https://helpcenter.veeam.com/docs/backup/vsphere/undo_failback.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/vmware_undo_failback.png
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10. Veeam Backup Enterprise Manager 
如果您具有多个 Veeam  Backup＆Replication 服务器在地理上分散的虚拟环境，则可以使用 Veeam 

Backup Enterprise Manager 。Veeam Backup Enterprise Manager 是一种解决方案，可帮助从单个 Web UI

管理多个备份服务器。 

您可以使用 Veeam Backup Enterprise Manager 执行以下任务： 

• 通过单个 Web 控制台管理在不同备份服务器上配置的作业 

• 编辑和克隆作业 

• 监控作业状态 

• 生成有关作业和备份服务器的报告 

• 搜索所有备份中的 Guest 操作系统文件，并一键还原这些文件 

有关 Veeam Backup Backup Enterprise Manager 功能的完整列表，请参阅《 Backup Enterprise Manager 

用户指南》中的“关于 Veeam Backup 企业管理器”。 

注释： 
Veeam Backup Backup Enterprise Manager 不随社区版一起提供。有关更多信息，请参见版本比较。 

10.1 安装 Veeam Backup Enterprise Manager 
在你开始之前 
考虑以下： 

• 您计划在其上安装 Veeam Backup Enterprise Manager 的计算机必须满足系统要求。有关详细信息，请参

阅《 Backup Enterprise Manager 用户指南》中的“系统要求”。 

• 建议在 Veeam Backup Backup Enterprise Manager 服务器和 Veeam  Backup＆Replication 备份服务器上安

装相同的产品版本。 

• 如果计划在运行备份服务器的同一台计算机上安装 Veeam Backup Enterprise Manager ，则必须禁用所有 

Backup＆Replication 作业，然后关闭 Veeam  Backup＆Replication 控制台。 

• 确保已打开所有必需的端口。有关详细信息，请参阅《 Backup Enterprise Manager 用户指南》中的“使用

的端口”。 

安装 Backup Enterprise Manager  
要安装 Veeam Backup Enterprise Manager ，请执行以下操作： 

1. 从“下载 Veeam 产品”页面下载最新版本的 Veeam  Backup＆Replication 安装映像。 

2. 将安装映像安装到计划安装 Veeam Backup Enterprise Manager 的计算机上，或将映像文件刻录到闪

存驱动器或其他可移动存储设备。 

3. 从映像或磁盘运行 Setup.exe 文件以打开启动屏幕。 

4. 在启动屏幕上，单击的 Veeam Backup Enterprise manger 启动安装向导。 

https://helpcenter.veeam.com/docs/backup/em/introduction.html?ver=110
https://www.veeam.com/products-edition-comparison.html
https://helpcenter.veeam.com/docs/backup/em/system_requirements.html?ver=110
https://helpcenter.veeam.com/docs/backup/em/used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/em/used_ports.html?ver=110
https://www.veeam.com/downloads.html
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5. 在向导的“许可协议”步骤中，阅读许可协议并选中复选框以接受条款。 

6. 在向导的“提供许可证”步骤中，指定许可证密钥的路径。 

如果在备份服务器上安装 Veeam Backup Enterprise Manager ，则可以继续操作而无需提供许可证

文件。在这种情况下，Veeam Backup Enterprise Manager 将使用备份服务器上已安装的许可证。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/suite_setup_splash.png
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7. 在向导的“程序功能”步骤中，保留默认设置。 

8. 在向导的“系统配置检查”步骤中，安装缺少的软件组件并启用缺少的功能（如果有）。 

9. 在向导的“默认配置”步骤中，单击“安装”以开始安装。 

 

10. 安装过程完成后，单击“完成”以关闭向导。 
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10.2 添加备份服务器 
要从单个 Web 控制台管理备份服务器，必须将它们添加到 Veeam Backup Enterprise Manager 中。 

要将备份服务器添加到 Veeam Backup Enterprise Manager 中，请执行以下操作： 

1. 从 Microsoft Windows 的“开始”菜单中，选择“程序” >“ Veeam” >“ Veeam Backup Enterprise 

Manager”以启动 Veeam Backup Enterprise Manager 。 

要远程访问 Veeam Backup Enterprise Manager ，请使用以下地址：https：// 

enterprise_manager_server_address：9443 

2. 在“用户名”和“密码”字段中，指定具有本地管理员权限的用户或安装 Veeam Backup Enterprise 

Manager 的用户的凭据。 

3. 点击登录。 

4. 在打开的窗口的右上角，单击“配置”以打开“配置”视图。 

5. 选择“备份服务器”选项卡。在作业区中，单击“添加”以打开“备份服务器设置”窗口。 

 
6. 在打开的窗口中，指定要添加的备份服务器的 DNS 名称或 IP 地址。在添加的备份服务器上提供具有

本地管理员权限的用户帐户的名称和密码。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/em_add_server.png
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7. 单击确定。 

Veeam Backup Enterprise Manager 将开始收集有关添加的备份服务器上所有 Backup＆Replication 

作业的数据。 

参考 
有关添加备份服务器的更多信息，请参阅《 Backup Enterprise Manager 用户指南》中的“管理 Veeam 备

份服务器”。 

 

10.3 管理作业 
通过 Veeam Backup Enterprise Manager ，您可以管理在备份服务器上配置的作业：启动，停止，重试，

编辑和克隆作业。 

在本部分中，您将学习如何克隆然后编辑作业。克隆作业时，将创建其精确副本。创建的作业副本的配置

详细信息将写入存储原始作业详细信息的同一 Microsoft SQL 数据库中。您可以在 Veeam Backup Backup 

Enterprise Manager 中以及备份服务器上的 Veeam  Backup＆Replication 控制台中使用创建的作业。 

在你开始之前 
考虑以下： 

• 确保已成功将备份服务器连接到 Veeam Backup Enterprise Manager 并从中收集数据。有关详细信息，请

参见添加 Veeam Backup 服务器。 

• 您已经在备份服务器上创建了作业。 

克隆和编辑作业 
要克隆作业，请执行以下操作。 

1. 在 Veeam Backup Backup Enterprise Manager 中，单击“作业”选项卡。 

2. 从列表中选择所需的作业，请单击作业在作业区域的顶部，然后单击克隆。 

https://helpcenter.veeam.com/docs/backup/em/adding_veeam_backup_servers.html?ver=110
https://helpcenter.veeam.com/docs/backup/em/adding_veeam_backup_servers.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/add_vbr_to_em.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/em_backup_server.png
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克隆的作业与原始作业的名称相同，外加_cloned 后缀。 

 
3. 从列表中选择克隆的作业。 

4. 在作业区顶部，单击“作业” ，然后选择“编辑” 。 

  

5. 按照向导的步骤进行操作，并根据需要编辑作业设置。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/em_jobs.png
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/em_clone_job_edit.png
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6. 在向导的最后一步，点击完成。 

参考 
有关管理作业的更多信息，请参阅《 Backup Enterprise Manager 用户指南》中的在 Veeam Backup 

Enterprise Manager 中管理备份作业。 

10.4 执行一键式文件还原 
通过 Veeam Backup Enterprise Manager ，您可以在备份的 VM 中搜索 Microsoft Windows 和 LinuxGuest 

文件。找到所需文件后，您可以立即使用一键式文件还原功能将其还原。可以将文件还原到其原始位置或

保存到本地计算机。 

在你开始之前 
考虑以下： 

• Enterprise 或 Enterprise Plus 许可证已安装在 Veeam Backup Enterprise Manager 服务器上。 

• 确保已成功将备份服务器连接到 Veeam Backup Enterprise Manager 并从中收集数据。有关详细信息，请

参见添加 Veeam Backup 服务器。 

• 您可以在至少有一个成功创建了备份且启用 Guest 文件索引的备份的计算机上搜索文件。有关详细信息，

请参阅创建应用程序感知备份作业。 

执行一键还原 
要还原 Guest 操作系统文件，请执行以下操作： 

1. 在 Veeam Backup Backup Enterprise Manager 的主视图中，单击“文件”选项卡。 

2. 在“键入计算机名称”字段中，指定要浏览其文件系统的备份 VM 的名称。 

3. 在带有日历图标的字段中，输入或选择要从中还原文件的还原点的日期和时间。 

4. 单击“挂载”链接，然后等待 Veeam Backup＆Replication 将备份文件的内容挂载到备份服务器。 

挂载备份后，您可以浏览 Guest OS 文件。 

5. 从列表中选择所需的文件。 

6. 在作业区顶部，单击恢复>保留。 

原始文件和还原的文件将保留。恢复的文件将具有“恢复的”前缀。 

https://helpcenter.veeam.com/docs/backup/em/managing_backup_replication_jobs.html?ver=110
https://helpcenter.veeam.com/docs/backup/em/managing_backup_replication_jobs.html?ver=110
https://helpcenter.veeam.com/docs/backup/em/managing_backup_replication_jobs.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/add_vbr_to_em.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/ms_sql_backup_job.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/em_clone_job_settings.png
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7. 单击是确认操作。 

参考 
有关一键式文件还原的更多信息，请参阅《 Backup Enterprise Manager 用户指南》中的“执行一键式文件

还原”。 

10.5 执行 VM Guest  OS 文件的自助还原 
通过自助还原，您可以将 Guest OS 文件从备份管理员的还原委派给在 VM 上具有本地 Administrator 特权

的用户。用户不必等待备份管理员恢复已删除或修改的文件和文件夹。 

对于自助还原，Veeam Backup Enterprise Manager 提供了“自助服务文件还原”门户。当用户登录到门户网

站时，他们只会看到他们是本地 Administrators 组成员的 VM。其他 VM 对用户不可见。 

在你开始之前 
考虑以下： 

• Enterprise Plus 许可证已安装在 Veeam Backup Enterprise Manager 服务器上。您可以使用有效的试用许可

证或付费许可证。 

• 您计划用来执行自助服务还原的用户帐户属于受信任的域或与 Veeam Backup Enterprise Manager 服务器

相同的域。来自不受信任域的用户不能使用自助恢复功能。 

• 该用户必须是您计划还原其 Guest OS 文件的 VM 上本地 Administrators 组的成员。 

用户有权访问在该用户获得本地管理员特权后创建的还原点。 

• 您已成功将备份服务器连接到 Veeam Backup Enterprise Manager 并从其中收集了数据。有关详细信息，

请参见添加 Veeam Backup 服务器。 

• 您至少有一个成功创建了启用 Guest 文件索引的备份。有关详细信息，请参阅创建应用程序感知备份作

业。 

执行自助还原 
要使用 Veeam 自助文件还原门户还原 VM Guest 虚拟机 OS 文件，请执行以下操作： 

1. 登录要还原其客户机操作系统文件的 VM。确保将计划用来执行自助服务还原的用户帐户添加到此

VM 上的本地 Administrators 组中。 

https://helpcenter.veeam.com/docs/backup/em/performing_1-click_file_restore.html?ver=110
https://helpcenter.veeam.com/docs/backup/em/performing_1-click_file_restore.html?ver=110
https://helpcenter.veeam.com/docs/backup/em/performing_1-click_file_restore.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/add_vbr_to_em.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/ms_sql_backup_job.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/ms_sql_backup_job.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/em_restore_file_overwrite.png
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2. 使用安装程序的用户帐户登录到 Veeam Backup Enterprise Manager 。 

3. 打开“作业”选项卡，并在启用 Guest 文件索引的情况下运行作业。您可以多次运行该作业以产生多个

还原点。 

4. 单击右上角的“配置”以打开“配置”视图。 

5. 选择“备份服务器”选项卡。在作业区中，点击开始收集。 

Veeam Backup Enterprise Manager 将从备份服务器收集有关作业的数据。要检查收集数据是否完

成，请单击“会话”选项卡。确保数据收集会话以“成功”状态完成。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/self_restore_permissions.png
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6. 在另一台计算机上，打开浏览器并使用以下地址远程访问 Veeam 自助文件还原门户：https：// 

enterprise_manager_server_IP_address：9443 / selfrestore 

7. 登录到门户。在要为其还原文件的计算机上指定具有本地管理员特权的用户帐户。请参阅第一步。 

8. 门户将仅显示一个选项卡-文件。在作业区的顶部，单击“选择其他机器”链接。选择所需的 VM。 

9. 单击带有日历图标的字段，然后选择要从中还原数据的还原点。 

10. 在作业区顶部，单击安装。 

11. 找到必要的文件或文件夹，然后选择它。点击右上角的其他操作>还原>覆盖。 

原始文件将被覆盖。 

 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/self_restore_collect_data.png
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/em_self_restore.png
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参考 
有关自助还原的详细信息，请参阅《 Backup Enterprise Manager 用户指南》中的使用自助文件还原门户

还原计算机 Guest 文件。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://helpcenter.veeam.com/docs/backup/em/em_self_restore.html?ver=110
https://helpcenter.veeam.com/docs/backup/em/em_self_restore.html?ver=110
https://helpcenter.veeam.com/docs/backup/em/em_self_restore.html?ver=110
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11.备份物理机 
为了备份物理机，Veeam Backup＆Replication 使用 Veeam Agent ：Microsoft Windows 的 Veeam Agent 

和 Linux 的 Veeam Agent 。 

您不需要在要保护其数据的每台计算机上安装，设置和操作 Veeam Agent。相反，您可以通过 Veeam 

Backup＆Replication 控制台在计算机上远程执行整套部署，管理，数据保护和灾难恢复任务。 

如何备份物理机 
要使用 Veeam  Backup＆Replication 备份物理机，您必须执行以下操作： 

1. 创建一个保护组 

创建保护组时，可以将单个计算机或 Active Directory 容器添加到保护组。Veeam  Backup＆

Replication 自动在保护组中的计算机上安装代理和其他必需的组件。 

2. 创建代理备份作业 

在 Veeam Backup＆Replication 控制台中，创建一个代理作业，该作业将备份保护组中包含的计算

机。 

参考 
有关代理的更多信息，请参见以下主题： 

• 许可要求 

• Veeam Agent 管理用户指南 

• Veeam Agent for Linux 3.0 用户指南 

• Veeam Microsoft Windows 代理用户指南 

11.1 创建保护组 
在 Veeam Backup＆Replication 中，保护组是将特定类型的受保护计算机分成组的逻辑容器。例如，您可

以为相同类型的计算机（注释本电脑，作业站或服务器）或运行相同 OS 类型的计算机创建保护组，以简

化管理。 

您可以将单个计算机或包含多台计算机的 Active Directory 对象添加到保护组。在这个部分。您将学习如

何使用 Active Directory 对象创建保护组。 

注释： 
如果计划仅管理少量计算机，则可以将必要的计算机直接添加到 Veeam Agent 备份作业。Veeam  Backup＆Replication 将自动将此类计算机添加到“手动添加”

保护组。有关详细信息，请参见《 Veeam Agent 管理指南》中的“保护组”。 

在你开始之前 
考虑以下： 

• 确保所有添加到保护组的计算机均已开机并且可以通过网络进行访问。 

• 如果将 Active Directory 容器添加到保护组，则不建议将该容器中存在的计算机添加到另一个保护组。 

创建保护组 
要创建保护组，请执行以下操作： 

1. 在“清单”视图的清单窗格中，右键单击“物理和云基础结构”节点，然后选择“添加保护组”以启动“新建

保护组”向导。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/protection_group_create.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/agent_backup_job_create.html
https://helpcenter.veeam.com/docs/backup/agents/licensing_requirements.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/introduction.html?ver=110
https://helpcenter.veeam.com/docs/agentforlinux/userguide/overview.html?ver=50
https://helpcenter.veeam.com/docs/agentforwindows/userguide/overview.html?ver=50
https://helpcenter.veeam.com/docs/backup/agents/protection_groups.html?ver=110
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2. 在向导的“名称”步骤中，为保护组指定名称和描述。 

https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/protection_group_add.png
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3. 在向导的“类型”步骤中，选择“ Microsoft Active Directory 对象” 。 

Active Directory 对象可以是以下各项：整个域，容器，组织单位，组，计算机或群集。包含 Active 

Directory 对象的保护组是动态的。Veeam Backup＆Replication 会发现这些计算机，并在下一次重

新扫描会话期间在它们上部署 Veeam Agent 。 

4. 在向导的 Active Directory 步骤中，单击“在此域中搜索对象”字段旁边的“更改” 。在打开的窗口中，

执行以下操作： 

• 在“域控制器或域 DNS 名称”字段中，键入要在保护组中包含其对象的域控制器或域的名称。 

• 在“端口”字段中，保留默认值。 

• 在“帐户”字段附近，单击“添加”并指定用户凭据。该用户必须是 DOMAIN \ Administrators 组的成

员。单击确定。 

• 单击确定。 
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5. 单击“选定对象”字段附近的“添加” 。在“添加对象”窗口中，选择必要的 Active Directory 对象，然后

单击“确定” 。 

6. 在向导的“排除”步骤中，保留默认设置。 

7. 在向导的“凭据”步骤中，指定凭据以连接到保护组中包含的计算机。 

如果要对保护组中的所有计算机使用相同的凭据，请从“主帐户”列表中选择所需的用户帐户。该帐

户必须对添加到保护组的所有计算机都具有管理权限。 

您还可以为单个计算指定凭据。有关详细信息，请参见《 Veeam Agent 管理指南》中的“指定凭

据”。 

https://helpcenter.veeam.com/docs/backup/agents/protection_group_accounts.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/protection_group_accounts.html?ver=110
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8. 在向导的“选项”步骤中，保留默认设置。 

9. 在向导的“查看”步骤中，查看将要安装的组件。点击“应用” 。 

10. 在向导的“应用”步骤中，Veeam Backup＆Replication 将创建已配置的保护组。等待操作完成，然后

单击“下一步” 。 

11. 在向导的“摘要”步骤中，选择“我单击“完成”时运行发现”复选框，然后单击“完成” 。 

参考 
有关创建保护组的更多信息，请参见《Veeam Agent 管理指南》中的“创建保护组”。 

11.2 创建 Veeam Agent 备份作业 
要备份物理机，必须在 Veeam Backup＆Replication 控制台中配置 Veeam Agent 备份作业。在 Veeam 

Backup＆Replication 中，您可以创建以下类型的 Veeam Agent 备份作业： 

• 备份作业 

备份作业在备份服务器上运行，就像 VM 备份作业一样。备份作业适用于连接到备份服务器的计算

机。此连接不得中断。 

• 备份政策 

备份策略描述了在受保护计算机上运行的各个 Veeam Agent 备份作业的配置。备份策略适用于连

接到备份服务器的计算机。连接可能会在短时间内中断。例如，当您将注释本电脑从一个位置移动

到另一位置时。Veeam Backup＆Replication 使用备份策略作为模板，并将备份策略中的设置应用

于在备份策略中指定的计算机上运行的 Veeam Agent 。 

在本指南中，我们不详细介绍备份策略。有关更多信息，请参阅创建 Veeam Agent 备份策略。 

https://helpcenter.veeam.com/docs/backup/agents/protection_group_add.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/agent_policy.html?ver=110
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通过 Veeam Backup＆Replication ，您可以为 Microsoft Windows 和 Linux 计算机创建备份作业。在本节

中，您将学习如何为 Microsoft Windows 计算创建 Veeam Agent 备份作业。有关如何为 Linux 计算创建后

台作业的详细信息，请参见《 Veeam Agent 管理指南》中的“为 Linux 计算机创建代理备份作业”。 

在你开始之前 
考虑以下： 

• 您必须至少有一个保护组。有关详细信息，请参阅创建保护组。 

• 您只能在 Veeam 备份存储库上创建 Veeam Agent 备份。不支持其他类型的目标位置。 

• 适用于 Microsoft Windows 的 Veeam Agent 不会备份符号链接所针对的数据。它仅备份符号链接包含的

路径信息。还原后，将在还原目标中创建相同的符号链接。 

创建 Veeam agent 备份作业 
1. 在“主页”选项卡上，单击“备份作业” >“ Windows 计算机”以打开“新建代理备份作业”向导。 

  

2. 在向导的“作业模式”步骤中，为备份作业指定保护设置： 

• 在“类型”列表中，选择“服务器”以将与备份服务器永久连接的独立服务器添加到备份作业中。 

• 在“模式”列表中，选择“由备份服务器管理” 。 

创建由备份服务器管理的 Veeam Agent 备份作业时，Veeam Backup＆Replication 将作业设

置保存在其数据库中。Veeam Backup＆Replication 执行 Veeam Agent 备份作业的所有管理

任务：按照定义的时间表启动作业，分配备份基础结构资源等等。 

https://helpcenter.veeam.com/docs/backup/agents/agent_job_create_linux.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/protection_group_create.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/agent_backup_job_launch.png


 

120 

 

  

3. 在向导的“名称”步骤中，为备份作业指定名称和描述。 

4. 在向导的“计算机”步骤中，单击“添加” ，然后在列表中选择一个或几个保护组和/或计算机。单击确

定。 
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5. 在向导的“备份模式”步骤中，选择“整个计算机” 。 

从此类备份还原数据时，您可以还原整个计算机映像以及特定计算机卷上的数据：文件，文件夹和

应用程序数据。 
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6. 在向导的“存储”步骤中，选择要在其中存储备份的备份存储库。对于其他设置，请保留默认值。 

7. 在向导的“Guest 处理”步骤中，保留默认设置。 

8. 在向导的“计划”步骤中，定义作业的计划设置。 

9. 在向导的“摘要”步骤中，选中“我单击完成时运行作业”复选框，然后单击“完成”按钮。 

10. 在“主页”视图的清单窗格中，展开“最近 24 小时”节点以查看创建的作业。 

参考 
有关为 Microsoft Windows 计算机创建 Veeam Agent 备份作业的更多信息，请参阅《 Veeam Agent 管理

指南》中的为 Windows 计算机创建代理备份作业。 

 

 

 

 

 

 

 

 

 

 

 

 

https://helpcenter.veeam.com/docs/backup/agents/agent_job_create_win.html?ver=110
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12.恢复物理机数据 
通过 Veeam Backup＆Replication ，您可以还原物理机的数据。您可以对 Veeam Agent 备份执行以下数据

还原任务： 

• 将 Veeam Agent 备份还原到 vSphere VM 

• 将 Veeam Agent 备份还原到 Hyper-V VM 

• 还原到 Microsoft Azure 

• 还原到 Amazon EC2 

• 恢复卷 

• 恢复文件和文件夹 

• 恢复应用程序项目 

在本节中，您将学习如何还原计算机文件和文件夹。有关其他还原过程的更多信息，请单击列表中的链

接。 

恢复文件和文件夹 
从 Veeam Agent 备份进行文件级还原的过程类似于 VM 备份的相同过程。不同之处在于，您在“文件级还

原”向导中选择了 Veeam Agent 备份而不是 VM 备份。要了解更多信息，请参阅还原 VM 文件。 

   
 

https://helpcenter.veeam.com/docs/backup/agents/agents_restore_vsphere.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/agents_restore_hv.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/integration_restore_to_azure.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/integration_restore_to_amazon.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/volume_restore.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/agents_restore_flr.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/agents_restore_explorers.html?ver=110
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/vm_files_restore.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/images/agent_restore_flr.png

